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Investigative Editorial

A deteccao de IA enfrenta
uma crise de conflanqa.

..das ferramentas falharam em Casos reais
analisados devido & compressao de midia ou
falta de dados representativos.
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Investigative Editorial

Dados da Linha de Frente:
Forca de Resposta Rapida (DRRF)

In Gedrga, Andlise de casos reais desde 2023: Gana, Sud3o, Ucrania, India.

Saromg R EMODIRZ O Tipos de Midia Analisados
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Investigative Editorial

O Laboratorio vs. O Mundo Real

O I._ABORATORIO (Expectativa) A LINHA DE FRENTE (Realldade)

Arquivos originais e sem perdas Alta compressao (WhatsApp/Telegram)
ldiomas dominantes (Inglés) Ruido de fundo e musica
Rostos bem iluminados e frontais ldiomas locais e dialetos

A

O CASO DA NIGERIA: Especialistas forenses ndo conseguiram

~ verificar uma conversa vazada entre figuras publicas devido a baixa
 qualidade e musica de fundo. A ferramenta de IA falhou onde o
contexto humano era vital.

& NotebookLM



A Solucao: O Benchmark TRIED

Truly Responsible Innovative  Effective Detection

Truly Innovative and Effective Al Detection

Uma abordagem sociotécnica. Nao basta olhar para a precisao algoritmica; é
preciso avaliar a usabilidade, a relevancia cultural e a transparéncia.
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Investigative Editorial

Pilares de Eficacia: Robustez Tecnica

1. Performance no Mundo Real

2

Ferramentas devem lidar com a ‘sujeira
digital: compressao de redes sociais,
baixa resolucao e formatos variados. O
padrao nao € 4K, € um audio de
WhatsApp comprimido 5 vezes.

2. Durabilidade e Resiliéncia

A TA generativa evolui rapido.
Ferramentas exigem atualizacoes
constantes para resistir a ataques
adversariais. A manutencao rotineira é
mais importante que o lancamento.

@

& NotebooklLM



Investigative Editorial

Pilares de Eficacia: Acessibilidade e

Clareza
3.__Exp|i_cabilidade (Explainability)

Resultados nao podem ser ‘Caixas Pretas’.
Pontuacoes de confianca (ex: 85% Real)
sao insuficientes. E necessario explicar
por que a decisao foi tomada.

4. Acessil_oilidade (Usability)

Barreiras de idioma, custo e
conectividade excluem comunidades
vulneraveis.

CASO MEXICO:

Uma imagem viral ligando o Presidente ao
‘El Chapo’ gerou confusido. Ferramentas
existiam, mas eram inacessiveis para quem
precisava verificar o fato localmente.
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Investigative Editorial

Pilares de Eficacia: Contexto e Justica

5. Justica (Fairness) 6. Integracao no Ecossistema
Dados de treinamento devem representar A deteccao é apenas uma peca do
diversas demografias para evitar viés quebra-cabeca.

racial e geografico. Falhas ocorrem
frequentemente quando o sujeito pertence N PN 4
a grupos sub-representados. K Y/

Dos casos exigiram métodos manuais
porque a IA foi inconclusiva.
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Investigative Editorial

O Problema do Vies:
Quando a lA nao ve a todos

O CASO DE GANA: O Ex-Presidente.

O Conflito: Especialistas notaram que a
combinacao de compressao de video +
tom de pele mais escuro levou a
resultados imprecisos.

O Insight: A falta de diversidade nos
dados de treinamento (‘training data’)
cria ferramentas que funcionam para o
Norte Global, mas falham para a
Maioria Global.
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Investigative Editorial

A IA ndo trabalha sozinha

O papel insubstituivel

da verificacao humana.
Caso do Soldado

Ucraniano

Uma imagem alegava mostrar
um soldado fazendo uma
saudacao nazista. As ferramen-
tas de IA deram resultados
dos casos exigiram conflitantes. A conclusio so foi

verificacdo manual \\ possivel via analise forense
L

manual e contexto.
Ferramentas eficazes devem facilitar a integracao com fluxos
de trabalho humanos, nao tentar substitui-los.
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Investigative Editorial

Plano de Acao: Para Desenvolvedores

Construindo Ferramentas Responsaveis.

,ﬁ,,/ Treinar com o ‘Ruido’: Incluir dados de baixa qualidade e altamente
v comprimidos no dataset.

;}« Red Teaming Inclusivo: Testar com equipes diversas para descobrir pontos
cegos culturais.

,g/ Comunicar Limites: Nao vender ‘balas de prata’. Explicar o que a ferramenta
J NAO faz.

|Mfl Implementar TRIED: Avaliar a ferramenta contra os 6 pilares.
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Investigative Editorial

Plano de Acao: Para Reguladores

e Normas

Alinhando-se ao EU Al Act,
NIST e OECD.

e

m\y/ Exigir Testes Sociotécnicos: A avaliacao
: nao pode ser apenas meétrica de
laboratorio.

‘3‘ F.Y ] ] .
« 7. Transparéencia: Estabelecer diretrizes
% ™ rFJ . » T
obrigatorias sobre explicabilidade.

—" Responsabilidade: Criar mecanismos
—J de protecao para vitimas de falsos
positivos/negativos.
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Investigative Editorial

Plano de Acao: Governos e

Financiadores

O financiamento precisa ser
de longo prazo.

Manutencao > Lancamento: Financiar
a atualizacao continua, nao apenas a

cria(;ﬁo

" Acesso Subsidiado: Garanti

I

ferramentas premium para defensores

de direitos humanos.

7 Capacitacdo: Investir em literacia de

midia e treino técnico local.
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Investigative Editorial
Integridade da Informacao na Era da IA

“A eficacia técnica sozinha é insuficiente. A
implantacao no mundo real exige uma
perspectiva socilotéecnica.”

Leia o relatorio completo e adote o Benchmark TRIED.
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Investigative Editorial

Creditos e Recursos

o0, Digital

W I T N ESS E::::::" Democracy

®ese¢® Initiative

Baseado no relatorio: TRIED - Truly Innovative and Effective AI Detection Benchmark.

Links: witness.org | gen-ai.witness.org
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