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Apresentacao

ranca do Brasil.

As orientagoes estratégicas para a atuacao da
ABIN sao dadas pela Constituicao, pelas leis, pela
Politica Nacional de Inteligéncia (PNI) e por norma-
tivos como o Decreto de reorganizacao do Siste-
ma Brasileiro de Inteligéncia (Sisbin), de 2023. Na
democracia, contudo, é imprescindivel que, para
além dessas balizas normativas, as ameacas, as
percepcoes e as alternativas afetas a seguranca
das pessoas e das instituicoes sejam conhecidas

esdfios de Inteligéncia — Edicdo 2026 @ a nova versao do relatorio piblico prepa-
rado pela Agéncia Brasileira de Inteligéncia (ABIN) com o objetivo de apresentar
a sociedade e as autoridades sua visao sobre riscos diretos e indiretos a segu-

e debatidas pelo publico. Um dos papéis da ABIN,
orgao central do Sisbin, é criar as condicoes para
esse debate e, assim, promover, em colaboracgao
com as forcas da sociedade, o aprimoramento das
concepcoes e das praticas concernentes as areas
de Inteligéncia e de seguranca.

Ha um ano, a ABIN lancava o primeiro Desafios
de Inteligéncia, no qual destacava as dinamicas de
agravamento da crise climatica, alteracao dos pa-



droes populacionais, aceleracao da corrida tecno-
l6gica e acirramento da competicao entre potén-
cias mundiais, com uma série de riscos iminentes
para o Brasil e seu entorno estratégico.

Ao longo do dltimo ano, vimos essas dinami-
cas internacionais ganharem mais proeminéncia.
Na esfera geopolitica, observamos o emprego de
instrumentos econdmicos como fatores de pres-
sao politica e uma escalada das ameacgas militares
a paises latino-americanos, inclusive fronteiricos
com o Brasil. Observamos, ainda, acirrada com-
peticao pela dianteira no desenvolvimento e uso
da inteligéncia artificial, o que impactara de forma
duradoura as relagdes entre paises centrais e pe-
riféricos no Sistema Internacional.

Nesta edicao, atualizamos a evolugao das tran-
sicoes globais e das dinamicas de competicao in-
ternacional, destacando cinco desafios para a
Inteligéncia em 2026: seguranca do processo elei-
toral, transicao para a criptografia pos-quantica,
ataques cibernéticos autbnomos com agentes de
inteligéncia artificial, reconfiguracao das cadeias
de suprimento globais e interferéncia externa por
atores nao estatais. Todos esses desafios sao
profundamente impactados pela intensificacao da
competicao internacional em contexto de transi-
cao sistémica de poder.

A atualizacao dos desafios, entretanto, nao sig-
nifica que aqueles apontados na edicao passada
foram superados. As analises desta nova edicao
mostram a transversalidade de ameacas persis-
tentes, tais como o crime organizado e ainterferén-
cia externa. Numa situagao dinamica, essas amea-
¢as combinam-se e geram novos riscos, analisados
no capitulo dedicado aos desafios para 2026.

A série Desafios de Inteligéncia tem-se caracte-
rizado pela coproducdo envolvendo especialistas
de universidades, instituicoes de pesquisa e agén-
cias governamentais, aos quais somos extrema-
mente gratos. Uma novidade da presente edicao

foi a realizagao de consulta prévia estruturada,
por meio da qual dezenas de especialistas foram
ouvidos sobre clima, tecnologia, demografia, sau-
de e migracoes, além da situagao internacional
e regional. Destacou-se a contribuicao dos pes-
quisadores integrantes da Rede de Pesquisa em
Inteligéncia Estratégica, estabelecida em maio de
2025 pela Escola de Inteligéncia da ABIN.

A criacao da Rede de Pesquisa, assim como a
consolidacao da série Desafios de Inteligéncia, vem
ao encontro dos mltiplos esforcos empreendidos
pela Agéncia desde 2023 no sentido de redirecio-
nar, reorganizar e reposicionar seu trabalho, com
énfase na legitimidade e na eficacia de sua atua-
¢ao, a servico da sociedade brasileira.

E responsabilidade do Estado brasileiro pro-
ver condicOes de seguranga para as brasileiras e
os brasileiros, sem as quais nao pode haver de-
senvolvimento. Para fazer isso, & preciso produzir
conhecimento especializado sobre riscos, vulne-
rabilidades e ameacas — focos da atuacao dos
orgaos de Inteligéncia. Com este documento, a
ABIN, mais uma vez, traz a pablico um importan-
te resultado do exercicio de suas atribuicdes le-
gais, reafirmando a disposicao de trabalhar para
a construcao de uma sociedade prospera, justa,
democratica e soberana.

Boa leitura!

Luiz Fernando Corréa
Diretor-Geral
Agéncia Brasileira de Inteligéncia



ABIN agradece as instituicoes e aos

especialistas consultados, os quais

compartilharam com a Escola de
Inteligéncia suas avaliagoes sobre clima,
demografia, saide, migracoes, tecnolo-
gia e situacao internacional e regional.
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tudo, é exclusivamente da ABIN.
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Hagstrom (Anatel), Sandro Teixeira Moita
(Eceme/Exército), Sergio Tavares de Al-
meida Rego (Fiocruz), Tiago Molina Schnorr
(Sedec/MIDR), Victor Muniz Estevam Dias
(Anatel), Wagner Silva de Aragjo (SGD/MGI),
Wilson Fusco (Fundagao Joaquim Nabuco).






O presente sumario executivo apresenta de forma resumida a avaliacao da Agéncia
Brasileira de Inteligéncia (ABIN) sobre os desafios que moldarao a seguranca das
pessoas e das instituicoes no Brasil em 2026.

A analise parte da constatacdao de que o mundo
atravessa um periodo de profunda reconfigura-
cao, impulsionado pela confluéncia de trés tran-
sicoes globais interdependentes — climatica,
demografica e tecnologica. Esses processos ocor-
rem em um cenario de desestruturacao da ordem
internacional, marcada por uma multipolaridade
desequilibrada e pelo acirramento da competicao
entre grandes poténcias.

O documento esta estruturado para examinar,
primeiramente, as implicagoes de cada uma dessas
transicoes para a seguranca nacional, demons-
trando como as mudancas no clima, na estrutura
populacional e na tecnologia geram riscos e opor-
tunidades sistémicas. Em seguida, avalia a nova
dinamica do sistema internacional e suas reper-
cussoes para o entorno estratégico sul-americano,
um espaco cada vez mais permeavel as disputas
geopoliticas globais. Por fim, aprofunda a analise
sobre desafios de Inteligéncia especificos e de alta
criticidade que deverao concentrar atencoes e re-
cursos por parte da Inteligéncia brasileira em 2026,

como a seguranca do processo eleitoral, a transi-
cao para a criptografia pds-quantica, o uso de in-
teligéncia artificial em ciberataques auténomos, a
reconfiguracao das cadeias globais de suprimentos
e a relacao entre dependéncia tecnologica e inter-
feréncia externa. A analise desses desafios ilustra a
natureza complexa das ameacas contemporaneas.

Para o Brasil, esse ambiente apresenta tanto
vulnerabilidades e ameacas quanto oportunida-
des estratégicas. O éxito em mitigar riscos e capi-
talizar vantagens comparativas nessas condicoes,
pelo emprego coordenado das capacidades esta-
tais, dependera de uma compreensao aprofunda-
da das dinamicas em curso. Desdafios de Inteligéncia
— Edicao 2026 visa a compartilhar com o governo
e a sociedade a visao atualizada da ABIN sobre
os principais desafios de seguranca, contribuindo
para o debate e a formulacao de politicas de Es-
tado resilientes e para a projecao dos interesses
nacionais em um mundo em transformacao.

Os dados mencionados neste Sumario Executi-
vo estao referenciados nos respectivos capitulos.
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Sumadrio
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1. Transicoes Globais

Transicoes globais sao mudancas historicas significativas, disruptivas e interdependentes que afetam
a sociedade, a economia e o meio ambiente. Embora suas origens sejam rastreaveis, a previsao de
seu desenvolvimento futuro é altamente complexa. Desafios de Inteligéncia — Edi¢do 2026 propoe-se
a acompanhar e atualizar, sob a 6tica da Inteligéncia de Estado, o momento atual das transicoes nos
dominios do clima, da demografia e da tecnologia. Essas transformacoes reconfiguram as relagoes
internacionais, onde mdltiplos atores (estatais, empresariais, sociais) agem constrangidos por estru-
turas historicas. O contexto atual @ marcado pela alta densidade das interagoes e das interdependén-
cias (energia, informacao, transportes) e por um impacto humano sem precedentes, caracterizando o
Antropoceno ou a Era Digital. Acumulam-se evidéncias sobre mudancas climaticas, alteracoes demo-
graficas profundas e inovacoes tecnologicas irreversiveis. Sob o prisma da seguranca do Brasil, sao

avaliados os riscos e as oportunidades inerentes a essas trés transicoes.

Clima
A mudanca do clima consolidou-se como um im-
perativo de seguranca global nao convencional,
com particulares implicacoes para o Brasil, atu-
ando como fator multiplicador de riscos. O aque-
cimento global esta em ritmo acelerado: 2024
foi 0 ano mais quente registrado (ultrapassando
1,5°C acima do nivel pré-industrial), e a Organi-
zacao Meteorologica Mundial (OMM) projeta 86%
de chance de ao menos mais um ano exceder
1,5°C entre 2025 e 2029. O Brasil enfrenta um
aumento de catastrofes (incidentes anuais qua-
se dobraram desde 2020), como a seca amazo-
nica em 2024 (a pior estiagem desde 1954) e as
inundacoes no Rio Grande do Sul em abril e maio
de 2024 (478 municipios e 2,4 milhdes de afe-
tados), aprofundando desigualdades sociais pre-
existentes. Os impactos setoriais sao severos,
com perdas anuais de R$ 13 bilhdes. A seguran-
ca energética é vulneravel a essas mudancas: o
desmatamento amazonico reduz os “rios voado-
res”, causando perdas anuais bilionarias (perda
anual estimada de 3.780 GWh, ou R$ 1,1 bilhdo
somente nas hidrelétricas de Itaipu e de Belo
Monte). A seguranca alimentar é ameacada (46%
das pragas agricolas podem piorar até 2100). In-
fraestruturas criticas sao expostas a novos ris-

cos e a elevacgao do nivel do mar ameaca a densa
populagao costeira do Brasil.

Demografia
A atual fase da transicao demografica global, im-
pulsionada pela queda da taxa de fecundidade
(global: 2,2 filhos por mulher em 2022; Brasil: 1,55)
e pelo aumento da longevidade, reconfigura as
perspectivas de distribuicao de poder entre os pai-
ses. Ocorrem assimetrias regionais: o Norte Global
envelhece (o exemplo extremo é o Japao: 38% de
idosos até 2060), pressionando sistemas de assis-
téncia e arranjos laborais, e a populagao de partes
do Sul Global cresce a ritmo acelerado (Africa: 1,2
bilhdo de habitantes para 2,5 bilhdes até 2050). A
populacao brasileira envelhece rapidamente (nd-
mero de pessoas com mais de 65 anos subiu de
7,4% da populacdao em 2010 para 10,9% em 2022),
enfrentando um paradoxo: o aumento de diplo-
mados no ensino superior (18,4% da populacao em
2022) coexiste com a emigracao de pessoas com
qualificacao profissional. Isso intensifica a com-
peticao por talentos e por fluxos de remessas (o
Brasil recebeu US$ 4 bilhdes em 2022). Regional-
mente, o Brasil & destino migratério (150 mil ve-
nezuelanos acolhidos entre 2018 e 2025; 130 mil
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haitianos entre 2010 e 2018), o que impoe desa-
fios a prestacao de servigos essenciais e a segu-
ranca fronteirica. No total, o Brasil recebeu 457
mil imigrantes entre 2017 e 2022. Nesse contexto,
sao ampliados os riscos advindos do crime trans-
nacional, que explora rotas para trafico humano.

Tecnologia
A transicao para a Era Digital reconfigura o poder
global, centrada na disputa geopolitica (EUA-China)
por tecnologias criticas como inteligéncia artificial
(IA), computacdo quantica, 5G/6G e infraestrutura
espacial. A aceleracao dessa transicao em um con-
texto crescentemente competitivo impoe riscos se-
veros a seguranca do pais: a computagao quantica
ameaca a criptografia tradicional e ataques ciberné-

2. Situacado Internacional

15

ticosainfraestruturas criticas se tornam frequentes
(o Brasil sofreu 61 ataques contra infraestruturas
criticas em 2023). O desafio nevralgico é a sobera-
nia digital, minada pela dependéncia estrutural de
hardware estrangeiro (como unidades de processa-
mento grafico — GPUs) e pela concentracao de po-
der em big techs. Essas empresas monopolizam da-
dos e desafiam estruturas estatais (como o caso do
bloqueio da plataforma X no Brasil em 2024), ame-
acando a autonomia decisoria nacional. Embora vul-
neravel, o Brasil demonstra avancos, ocupando o 2°
lugar em ciberseguranca nas Américas e desenvol-
vendo solugdes soberanas, como o aplicativo msg
gov, solucao governamental de comunicacao segu-
ra com criptografia pos-quantica, enquanto busca
cooperacao internacional.

A ordem internacional, constituida por atores estatais e nao estatais, por instituicoes e pela distri-
buicao de poder entre eles, atravessa uma redefinicao sistémica. O cenario atual denota uma mul-
tipolaridade desequilibrada e desinstitucionalizada, caracterizada pelo acelerado declinio da ordem
liberal pos-1945, consolidada sob lideranca dos EUA. A competicao estratégica entre grandes potén-
cias, especialmente EUA e China, é o fator central dessa mudanca, gerando crescentes incertezas.
Evidencia-se o enfraquecimento de pilares da governanca internacional p6s-1945 (ONU, OMC, FMI),
prejudicados por disputas internas, perda de legitimidade e paralisia decisoria, ao passo que novos
arranjos internacionais, como os BRICS, vém ganhando proeminéncia. O resultado € a erosao de con-
sensos, a fragmentacao da normatividade internacional e a conversao da economia em instrumento
de pressao (sancoes, tarifas). Para o Brasil, eleva-se o risco de pressoes por alinhamento explicito. A
estabilidade e a capacidade de manter relagoes miltiplas tornam-se, assim, ativos estratégicos para
atrair investimentos e promover o desenvolvimento pacifico.

Competicao
A competicao entre grandes poténcias vem se
acelerando no dominio militar. Um indicador chave
é o recorde de gastos militares globais, que atin-
giram US$ 2,7 trilhdes em 2024, com EUA (37%) e
China (12%) respondendo por quase metade do to-
tal. A crescente inseguranca internacional € agra-
vada pelo desmonte da arquitetura de acordos
nucleares (ABM, INF, New START), que levou ao

colapso do equilibrio, constituindo a principal fon-
te de instabilidade global atualmente. Em janeiro
de 2025, as poténcias nucleares possuiam aproxi-
madamente 12.241 ogivas. A rivalidade EUA-Chi-
na evoluiu para um confronto mais complexo, que
militariza e securitiza esferas como a tecnologica e
a econdmica, com estratégias de de-risking e com
sangoes exacerbando o desacoplamento de ca-
deias produtivas. Nesse cenario, o Brasil enfrenta
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pressoes para abandonar sua tradicional politica
externa de equilibrio, com os EUA demonstrando
reduzida tolerancia a autonomia estratégica sul-
-americana e impondo condicionalidades em di-
versas esferas.

Conflitos
O acirramento da disputa estratégica global gera
conflitos de atrito (Ucrania) e riscos de escalada
regional (como a ocorrida no Oriente Médio), re-
sultando em ameacas transversais para o Brasil.
Destacam-se a guerra cognitiva com uso de IA, as

3. Entorno Estratégico: America do Sul
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pressoes financeiras e as assimetrias digitais. A
dependéncia de tecnologias estrangeiras (teleco-
municagdes, nuvem) expoe o pais a sabotagem,
espionagem e coercao, comprometendo a sobe-
rania dos setores de Seguranca e Defesa. Ao mes-
mo tempo, em um mundo conflagrado, seu histo-
rico de paz e sua tradicao mediadora constituem,
para o Brasil, uma oportunidade singular para
atrair investimentos, reforcada por uma posicao
diplomatica pragmatica, como membro do BRICS
e candidato a Organizacao para a Cooperacao e
Desenvolvimento Econémico (OCDE).

O entorno estratégico do Brasil apresenta desafios securitarios prementes. O Atlantico mantém
relevancia vital: mais da metade da populacao brasileira vive no litoral, 97,6% da extracao de pe-
troleo e 80% do comeércio nacional dependem do mar. A costa africana possui peso demografico e
econdmico crescente (a Nigéria sera o 3° pais mais populoso em 2050). Na América do Sul, o Brasil
(detentor de 50% do PIB e populagao regionais) compartilha 16,9 mil km de fronteiras e 60% do
bioma amazonico, dispondo de mecanismos de integracao como Mercosul e Unasul. A regiao atrai
crescente interesse no contexto da rivalidade geopolitica entre EUA e China, com presenca de po-
téncias extrarregionais. Isolados, os paises sul-americanos tém relacoes assimétricas com polos
globais; portanto, avancar na integracao regional & fundamental para sustentar posicdes conjuntas

mais estaveis e mais vantajosas.

Seguranca
A Ameérica do Sul esta inserida de maneira assi-
meétrica na competicao entre grandes poténcias, o
gue aumenta a pressao por alinhamentos explici-
tos, prejudica a autonomia estratégica e amplia a
margem para a atuagao de atores extrarregionais.
As poténcias projetam seus interesses politicos e
econémicos, disputando o controle de vastos re-
cursos estratégicos — como litio (Bolivia, Argen-
tina, Chile), terras raras e petréleo (do qual o Brasil
possui mais de 16 bilhdes de barris de reservas
provadas), além dos recursos da Bacia Amazoni-
ca. A China consolidou-se como principal parcei-
ro comercial, tendo o intercambio com a regiao
superado US$ 500 bilhdes em 2024, o que pode

gerar novas dependéncias econdmicas. Os EUA,
por sua vez, tém exercido crescentes pressoes por
alinhamento, incluindo ameacas militares. Além
do limitado poderio dissuasodrio contra poténcias
extrarregionais, outra vulnerabilidade critica dos
paises da regido reside na limitacao das capacida-
des estatais frente ao avanco do crime organizado
transnacional. Essa fragilidade pode ser instru-
mentalizada por poténcias externas, que utilizam
pretextos como o combate ao “narcoterrorismo”
ou a protecao de “bens comuns globais” parajusti-
ficar interferéncias e minar a soberania dos paises.
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Integracao
O Brasil enfrenta um paradoxo em seu entorno es-
tratégico: enquanto sua projecao internacional é
retomada (BRICS, G20, COP30), sua influéncia na
América do Sul ndo se recupera na mesma medida,
0 que limita sua autonomia estratégica. Esforcos de
reintegracao politica desde 2023 (retorno a Unasul
e Celac) encontram obstaculos significativos devi-
do a dissonancia com projetos politicos de nacoes
vizinhas, resultando no enfraquecimento de ini-

4. Brasil: Desafios para a Inteligéncia
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ciativas multilaterais. Nesse cenario, a integracao
da infraestrutura fisica e logistica emerge como o
vetor mais resiliente da cooperacao, exemplificada
por projetos como o Corredor Rodoviario Bioceani-
co. Essa agenda pragmatica nao apenas fomenta o
comeércio intrarregional, mas também oferece uma
alternativa para a seguranca economica nacional,
fornecendo rotas de escoamento resilientes diante
de crises e pressoes externas, como aimposicao de
tarifas unilaterais pelos EUA em 2025.

A ABIN tem a missao de antecipar ameacas a seguranca do Estado e da sociedade para assessorar o
mais alto nivel decisorio, salvaguardando conhecimentos sensiveis. Este documento atualiza os desa-
fios de Inteligéncia prioritarios para 2026, considerando o contexto das transicoes globais e o cenario
internacional e regional. As analises, elaboradas por equipes transversais da Agéncia, sintetizam as-
pectos nao sigilosos para informar autoridades sobre riscos e alternativas de mitigacao, convidando
também a sociedade a refletir e dialogar sobre a Inteligéncia de Estado.

Seguranca do processo eleitoral de 2026

A seguranca do processo eleitoral de 2026 en-
frenta ameacas complexas e multifacetadas, ten-
do como vetor principal a deslegitimacao sistémi-
ca das instituicoes democraticas. Esse processo,
observado desde 2018 e que culminou nos atos
de 8 de janeiro de 2023, mina a confianga na Jus-
tica Eleitoral e no sistema de votacao. Tal desa-
fio & potencializado por inovagdes tecnologicas,
notadamente o uso de Inteligéncia Artificial e de
deepfakes para manipulagao em massa e para
disseminacao de desinformacao em larga escala.
O cenario de profunda polarizagao social agrava
esse risco. Adicionalmente, a integridade do pleito
é desafiada pela crescente influéncia do crime or-
ganizado em territorios sob sua influéncia e pelo
risco de interferéncia externa voltada a desesta-
bilizar o processo eleitoral e favorecer interesses
geopoliticos estrangeiros, exigindo alta capacida-
de de antecipacao e resposta do Estado.

Transicao para a criptografia pos-quantica
A criptografia, pilar da soberania digital e da se-
guranca governamental (comunicagoes sigilosas e
transacoes digitais), enfrenta um ponto de infle-
xao. O advento da computacgao quantica, estima-
do para ocorrer no prazo de 5 a 15 anos, tornara
obsoleta a criptografia de chaves puablicas atual. A
urgéncia da transicao para algoritmos pos-quan-
ticos (PQC) baseia-se em dois fatores: a tatica ad-
versaria de “coletar agora, decifrar depois” (amea-
cando segredos de longo prazo, como os segredos
militares, diplomaticos e de Inteligéncia) e o tem-
po de migracao (superior a uma década). Eventual
fracasso em administrar esse processo (cenario de
“"apocalipse quantico”) comprometeria gravemen-
te a soberania. A resposta exige cripto-agilidade e
o desenvolvimento de uma criptografia de Estado
auténoma, reduzindo a dependéncia externa sem
ignorar padrdes tecnologicos e procurando man-
ter, ao longo do processo, a confianga do publico.
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O processo de transicao é um projeto nacional de
quatro etapas: conscientizacao institucional, ma-
peamento de ativos criptograficos, planejamento
priorizado e execucao gradual.

Ataques cibernéticos autonomos com agentes

de inteligéncia artificial

A transformacao mais recente na seguranca ci-
bernética decorre da rapida evolucao da inteli-
géncia artificial (IA), a qual era uma ferramenta e
passa a ser um agente ofensivo autdnomo, capaz
de planejar, executar e adaptar ataques. A IA de-
mocratiza ameacas sofisticadas, permitindo a
criacao de no-code malware (RATs, ransomware)
por atores pouco qualificados e escalando spear-
phishing personalizado. O desafio central é geo-
politico: a IA quebra a atribuicdo técnica (analise
de TTPs, fingerprinting), gerando codigo variado e
inserindo “bandeiras falsas” para negacao plausi-

vel. Essa incerteza impede a dissuasao e eleva o
risco de escalada horizontal de incidentes ciber-
néticos para conflitos militares. A velocidade da
tecnologia cria um desequilibrio (o ataque tem
vantagem sobre a defesa), ameacando infraes-
truturas criticas com ataques de dia zero (zero-day
attacks) automatizados e potencializando a guerra
de informacgao (com deepfakes, por exemplo) e a
ciberespionagem. A resposta, um desafio de go-
vernanca global, deve ser estratégica, combinan-
do agentes de defesa autbnomos com cooperagao
internacional (normatizagao e watermarking).

Reconfiguracao das cadeias de suprimento
globais
A reconfiguracao das cadeias globais de supri-
mentos é impulsionada pela ascensao da China,
pela guerra econdmica com os EUA e pelos cho-
ques da COVID-19, que expuseram vulnerabilida-
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des sistémicas. A conjuntura atual & marcada por
uma desglobalizacao deliberada, que prevé tari-
fas agressivas e a desvalorizacao do dolar, ace-
lerando a queda de sua participacao nas transa-
coes globais (de 72% na virada do século para 59%
atualmente). Nesse cenario, o Brasil se encontra
em uma posicao de dupla dependéncia: da China
para seu superavit comercial (commodities) e do
capital e de tecnologias ocidentais (EUA) para in-
vestimentos, sendo, ademais, afetado por tarifas
norte-americanas (como no caso da imposicao de
tarifas de até 50%). O aproveitamento de oportu-
nidades como aquelas abertas pelo friendshoring &
limitado por fragilidades internas persistentes, a
exemplo da desindustrializacao.

Dependéncia tecnologica, atores nao estatais e
interferéncia externa
O dominio digital consolidou-se como arena cen-
tral da competicao geopolitica, destacando-se o
risco de atuacao das big techs como vetores de in-
fluéncia de seus Estados-sede. Nesse contexto, a
dependéncia de provedores externos em infraes-
truturas criticas (nuvem, dados, identidade digital)
€ uma vulnerabilidade estratégica severa para o
Brasil. A dependéncia tecnologica habilita agoes
sofisticadas de interferéncia externa em multi-
plos niveis: guerra cognitiva (por desinformacao
algoritmica), espionagem sistémica (acesso a da-
dos sensiveis) e coercao (ameaca latente de sa-
botagem de infraestruturas criticas). A eficacia da
interferéncia reside na combinacao hibrida desses
métodos, permitindo a atores externos modular o
debate publico e influenciar processos decisorios,
colocando em risco a soberania nacional.

Gerson Teles, ex-operador de motosserra responsavel pelo
Ygara Artesanal, mostra o processo de colheita do acai | Foto:
Marcelo Camargo (Agéncia Brasil)
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A agenda de producao de conhecimen-
tos de Inteligéncia é diversificada, re-
fletindo a complexidade dos desafios
presentes. Tanto os conteldos pro-
duzidos quanto os métodos, fontes e
recursos empregados para a atuacao
dos orgaos do Sisbin, incluindo a ABIN,
podem e devem ser auditados e con-
trolados por meio de diferentes instru-
mentos e instancias, na forma da lei e
de procedimentos administrativos que
sao piblicos e cada vez mais aperfeico-
ados conforme as exigéncias da socie-
dade. Nao menos importante, embora
o segredo seja parte indissociavel do
trabalho da Inteligéncia, a participa-
cao da sociedade na escolha desses
assuntos e dos meios legitimos para
aborda-los & essencial no regime de-
mocratico. A identificacao prospectiva
e fundamentada de prioridades, para
a qual Desadfios de Inteligéncia — Edigao
2026 pretende contribuir, & parte des-
se processo.






A série Desdfios de Inteligéncia analisa fenomenos globais e internacionais e seus
vinculos com a agenda de producao de conhecimentos de Inteligéncia sobre riscos,
ameacas e vulnerabilidades de seguranca para o Brasil.

Seu objetivo nao é produzir cenarios, mas avaliar
situacoes e eventos em diferentes escalas tempo-
rais e geograficas, os quais podem afetar a segu-
ranca das pessoas e das instituicoes no pais.

Embora seja possivel defini-la de diferentes
maneiras, a seguranca é compreendida aqui como
a capacidade da sociedade e do Estado de anteci-
par, prevenir e responder, de forma crivel, a riscos,
ameacas e vulnerabilidades em mudaltiplos niveis
(global, internacional, regional e nacional) contra
o territorio, a populacao, o Estado Democratico de
Direito, o desenvolvimento socioecondmico e a so-
berania nacional . Assim, mesmo quando sao tra-
tados assuntos de grande amplitude tais como as
transicoes globais (climatica, demografica e tecno-
l6gica), o foco é ajustado conforme a definicao de
seguranca adotada.

Os nexos causais entre as transicoes globais,
a situacao internacional, a situacao na Ameérica

do Sul e os desafios nacionais de Inteligéncia sao
complexos. O que acontece no mundo afeta nosso
pais. Por sua vez, a maneira como as instituicoes e
a sociedade lidam com tais desafios contribui para
os resultados agregados a nivel nacional, regional,
internacional e global. Nesses distintos niveis, as
dinamicas se retroalimentam, afetando a segu-
ranca do pais de diversas formas. A abordagem
adotada aqui parte do nivel mais amplo e, aplican-
do a definicao de seguranca acima, balizada pelos
interesses nacionais do Brasil, estabelece recortes
cada vez mais especificos para chegar a definicao
e a analise dos desafios para a Inteligéncia.

A série Desafios de Inteligéncia parte de duas
premissas fundamentais: € necessario ampliar o
publico que discute os assuntos de Inteligéncia e,
para fazé-lo de forma substantiva, & imprescindivel
lancar um olhar prospectivo para os seus principais
desafios, produzindo analises relevantes. As duas
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premissas possuem implicacdes do ponto de vista
metodologico, as quais devem ser abordadas aqui
para uma melhor compreensao do documento.

A primeira parte da analise, que compreende
0s capitulos 1, 2 e 3, é baseada em pesquisa em
fontes pablicas, para a qual contribuiram os esfor-
cos de pesquisadores do Nidcleo de Pesquisa em
Inteligéncia da Esint. Por um lado, o uso de fontes
plblicas permite aproveitar o conhecimento mais
atual e acreditado sobre os temas abordados, ao
mesmo tempo em que se aplica uma perspecti-
va propria da Inteligéncia, com énfase em riscos,
ameacas e vulnerabilidades. Por outro lado, a utili-
zacao de fontes pablicas permite estabelecer dia-
logo com os centros de produgao de conhecimento
técnico e cientifico, mas sobretudo com o pablico,
que pode consultar livremente as fontes utilizadas
e verificar as analises e conclusdes. Na pesquisa,
foram privilegiados trabalhos cientificos, docu-
mentos oficiais do governo brasileiro e de gover-
nos estrangeiros, documentos de organismos in-
ternacionais e de organizagoes da sociedade civil.

Além disso, seguindo a proposta da edicao pas-
sada, foram novamente consultados especialistas
externos. As atividades de ensino, pesquisa e ex-
tensao da Escola de Inteligéncia (Esint), tal como
na edicdo anterior, proporcionaram contato conti-
nuado com pesquisadores de diferentes areas do
conhecimento, em dezenas de eventos, alguns de-
les abertos, outros restritos e outros, ainda, com a
participacao de servidores de orgaos do Sistema
Brasileiro de Inteligéncia.

Nesta Edicao 2026, todavia, realizou-se tam-
bém uma consulta sistematica com especialistas

Prrres
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externos, tanto pesquisadores quanto profissio-
nais do Sisbin, de modo a coletar previamente suas
avaliagdes e utiliza-las para guiar, desde o principio,
as analises aqui consolidadas. As contribuicoes,
voluntarias, foram solicitadas por meio de formu-
larios tematicos. Foram distribuidos cinco modelos
de formulario, contendo perguntas abertas sobre
clima, demografia e migracoes, salde publica,
tecnologia e, por fim, situacao internacional e re-
gional. Alguns especialistas autorizaram a Esint a
menciona-los nos agradecimentos, enquanto ou-
tros preferiram contribuir de forma anénima. No
ambito do Sisbin, foram também enviadas contri-
buicoes de natureza institucional. Os especialistas
consultados trabalham em instituicoes de ensino
e pesquisa publicas e privadas, bem como em o6r-
gaos governamentais.

A segunda premissa fundamental dos Desafios
de Inteligéncia é o reconhecimento de que um dia-
logo substantivo com a sociedade sobre a Ativi-
dade de Inteligéncia depende da disponibilizacao
de analises prospectivas Uteis. Isso exige partir do
estudo de fontes publicas e da colaboracao com
especialistas externos, mas também priorizar e
analisar problemas concretos mobilizando as ca-
pacidades e conhecimentos especializados dos
profissionais de Inteligéncia, adquiridos ao longo
dos anos em sua pratica analitica e operacional.
Essa é a perspectiva do capitulo 4 deste docu-
mento, no qual sao analisados os desafios para a
Inteligéncia em 2026.

Os temas dos desafios foram definidos pelos
departamentos analiticos da ABIN, considerando
as necessidades emergentes de assessoramen-
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to especializado identificadas ao longo do Gltimo
ano. Trata-se de uma selecao com olhar prospec-
tivo que decorre da agenda regular de producao de
conhecimentos de Inteligéncia, revisada periodica-
mente, e dos projetos especiais que organizam o
acompanhamento de situacoes prioritarias.

As avaliacoes dos desafios foram realizadas
por equipes multidisciplinares de analistas de In-
teligéncia em duas etapas. Primeiro, sob a coor-
denagao da Esint, foi conduzido um exercicio de
analise estruturada, com aplicagao encadeada de
diferentes técnicas, resultando em insumos orga-
nizados em cenarios simples. Em seguida, a partir
dos resultados do exercicio, analistas especializa-
dos em cada um dos temas elaboraram avaliacoes
mais aprofundadas, aportando o conhecimento
acumulado pelo trabalho de Inteligéncia regular e
as perspectivas especificas de riscos para 2026.
Dessa forma, combinaram-se a aplicacao de téc-
nicas analiticas estruturadas com o conhecimento
aprofundado dos especialistas tematicos.

Por fim, cabe ressaltar que a série Desafios de
Inteligéncia nao se sobrepoe ou compete com pu-
blicacGes, analises ou declaragdes de outras ins-
tituicGes governamentais. Seus recortes temporal
(um ano), conceitual (questoes securitarias), de di-
mensoes de analise (global, internacional, regional
e nacional) e tematico (Inteligéncia) definem uma
perspectiva Unica, tipica dos servicos de Inteligén-
cia. Com sua publicacao, a ABIN busca consolidar
essa perspectiva e compartilha-la amplamente,
promovendo o debate e o aperfeicpamento das
concepcoes e praticas relacionadas a Inteligéncia
em colaboracao com a sociedade.

Exposicao Sonhos: historia, ciéncia e utopia, no Museu do
Amanhg, na zona portuaria do Rio de Janeiro | Foto: Tomaz
Silva (Agéncia Brasil)
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Transicoes Globais



Transicoes globais sao um conjunto de mudancas significativas que ocorrem em
escala mundial, com grande potencial disruptivo. As transicoes afetam a socie-
dade, a cultura, a economia, o0 meio ambiente e outras esferas da vida humana
e incidem de forma simultanea e correlacionada, influenciando-se umas as ou-
tras. Compreender sua evolugao ao longo dos processos historicos e prever seu
desenvolvimento futuro sao tarefas complexas. Desafios de Inteligéncia — Edi¢ao
2026 busca acompanhar e atualizar, do ponto de vista da Inteligéncia de Estado, o
momento atual dos processos de transicao global nos dominios do clima, da de-

mografia e da tecnologia.

As relacoes internacionais envolvem diversos ti-
pos de atores (governos nacionais, burocracias
especializadas, empresas, organizacoes inter-
nacionais, grupos e individuos). Tais atores fa-
zem escolhas e agem constrangidos por estrutu-
ras construidas historicamente, de tipo politico,
econdmico e social. Todavia, tanto os constran-
gimentos estruturais quanto as interacoes en-

tre atores ocorrem em contextos mais amplos,
ambientais, humanos e tecnoldgicos. Desde o
seu surgimento, a espécie humana aumentou
continuamente a capacidade de alterar tais con-
textos. Atualmente, esse processo chegou a um
ponto em que o aumento da densidade das inte-
racoes (transportes, comunicagoes, energia, in-
formacao) levou especialistas a caracterizarem

25



Transigoes
Globais

0 contexto das relagGes internacionais em fun-
cao do impacto humano sobre o planeta, utili-
zando termos como Antropoceno ou Era Digital.

Nas dltimas décadas, tém-se acumulado evi-
déncias sobre as causas e os efeitos das mudan-
cas climaticas, o perfil demografico das socieda-
des vem se alterando profundamente e inovagoes
tecnologicas transformam de modo irreversivel
diversos aspectos da vida humana, com conse-
quéncias importantes para o Brasil. Assim como
essas mudangas abrem oportunidades, também
trazem riscos para a seguranca das pessoas e
das instituicoes. Este capitulo tratara das transi-
cOes climatica, demografica e tecnologica, sob o
ponto de vista da seguranca do Brasil.

Clima

O enfrentamento da mudanga do clima — ante-
riormente percebida como uma ameaca distante
— consolidou-se como imperativo para a segu-
ranca do Brasil. As alteragoes nos padrdes clima-
ticos planetarios encontram-se em um ponto de
inflexao e o clima sera cada vez mais um multi-
plicador de riscos. Essas mudangas sao impulsio-
nadas principalmente por fatores antropicos, que
se manifestam de forma cada vez mais evidente,
incluindo o desflorestamento, a poluicao, a degra-
dacao de ecossistemas e o aquecimento global.

O cenario climatico global, em 2024 e em 2025,
demonstra uma acentuacao na elevacao da tem-
peratura do planeta. O ano de 2024 foi confirma-
do pelo Servico de Mudancas Climaticas da Uniao
Europeia como o ano mais quente ja registrado,
marcando o primeiro ano-calendario em que a

Forte chuva na capital
paulista | Foto: Paulo Pinto
(Agéncia Brasil)
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temperatura média global excedeu 1,5°C acima
do nivel pré-industrial (Grafico 1)2. Além disso, a
Organizagé‘o .Meteorolégica Mundial (OMM) afir- O ano de 2024 conﬁrmou a
ma que os Ultimos dez anos (2015-2024) foram os ) o
dez mais quentes ja registrados?. As proje¢oes da quebra da barreira de 1,5°C.
OMM para os préximos cinco anos (2025-2029) A OMM projeta 86% de

sao alarmantes: ha uma probabilidade de 86% de chance de um novo recorde ser

e pelo menos um desses anos exceda 1,5°C aci- . . .
que pelo menos U ! X ! batido até 2029, consolidando
ma do nivel pré-industrial e uma chance de 70% ) .
a crise climatica como um

de que a média de cinco anos para o periodo seja
superior a 1,5°C. multiplicador de riscos.

Grafico 1
Temperatura média global (1850-2024)
|

Diferenca em relacao ao nivel pré-industrial
(média 1850-1900)
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Fonte: Adaptado de Organizacao Meteorologica Mundial (WMO), “Global mean temperature 1850-2024" https:/wmo.int/resources/dashbo-
ards/global-mean-temperature-1850-2024.
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A mudanca do clima possui carater dinamico,
tendo a acao humana papel central, e as relacoes
entre variaveis podem gerar consequéncias de di-
ficil previsao. A coexisténcia de maltiplos sistemas
com potenciais “pontos de nado retorno” (tipping
points), como a degradacao de biomas, o enfra-
quecimento da Corrente do Golfo, a diminuicao do
nivel de oxigénio nos oceanos e o degelo de solos
polares (permafrost), pode levar a retroalimenta-
cao dos fatores de mudanca climatica®. Dos sub-
sistemas com pontos de nao retorno, aqueles com
limites mais baixos em relagao ao aquecimento
global sao os mantos de gelo artico e antartico,
entidades criticas para a seguranca hidrica, cli-
matica e energética do Brasil, uma vez que o der-
retimento de gelo nos polos influencia as regioes
atlantica e amazonica®. Mitigar tais efeitos exige
ampla cooperacao internacional e um vasto esfor-
co de modificacao de padroes de vida.

A mudanca climatica &, assim, um dos pro-
cessos de transicao global capazes de afetar ne-
gativamente a seguranca do Brasil. Ela pode ser
caracterizada como uma ameaca securitaria nao
convencional, cujos riscos nao sao facilmente mi-
tigados por recursos de poder tradicionais’. Além
disso, elanao operaisoladamente: a crise climatica
intensifica desafios securitarios transnacionais ja
existentes, atuando como multiplicadora de riscos
tais como crises migratorias, conflitos armados,
inseguranca alimentar e crises de satde pablica®.

O Brasil esta enfrentando aumento acentuado
de catastrofes relacionadas ao clima, com o na-
mero anual de incidentes quase dobrando desde
2020 em comparagao com as duas décadas an-
teriores®. A regiao amazodnica, por exemplo, en-
frentou condigoes de seca severaem 2023/2024,
considerada a mais intensa desde 1954. Nesse
mesmo periodo, estima-se que 59% do territorio
brasileiro foi afetado por secas, causando escas-
sez de agua e perda de meios de subsisténcia e
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colheitas™. Enquanto isso, a regiao Sul tem ex-
perimentado eventos de chuva mais frequentes
e intensos, elevando os riscos de inundagoes e
deslizamentos de terra, particularmente em
areas urbanas. A tragédia das enchentes no Rio
Grande do Sul, entre abril e maio de 2024, & um
exemplo contundente: 478 municipios (96% do
estado) e 2,4 milhdes de pessoas (20% da popu-
lacao) foram afetados™.

Tuiuid, ave simbolo do Pantanal, protege
seu ninho em meio aos incéndios
florestais no Pantanal | Foto: Marcelo
Camargo (Agéncia Brasil)
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A crise climatica ja se
manifesta em eventos
extremos no Brasil: a seca
amazénica de 2023/2024 foi
a pior desde 1954, enquanto
as enchentes de 2024 no RS
afetaram 478 municipios
(906% do estado).

A crescente intensidade e a imprevisibilidade
desses eventos ameacam a seguranca energéti-
ca, a seguranca alimentar, a seguranca de infraes-
truturas criticas e a seguranca humana em geral.
Diante disso, o trabalho governamental transver-
sal para identificar vulnerabilidades e planejar in-
vestimentos publicos de mitigacao e adaptacgao é
imprescindivel para a seguranca da sociedade e do
Estado. Destaca-se que a mudanca do clima nao é
uma forca neutra: ela aprofunda as desigualdades
sociais preexistentes, particularmente no acesso
a bens e servicos fundamentais. Populacoes ja
marginalizadas tendem a arcar com uma parcela
maior do peso dos impactos'®, o que pode levar a
um aumento da instabilidade social, crises de sal-
de e pressoes migratorias internas.

A dependéncia do Brasil de fontes hidricas em
sua matriz de energia, embora o coloque em po-
sicao de destaque na transicao para fontes reno-
vaveis'®, pode redundar em vulnerabilidades para
a seguranca energética nacional quando conjuga-
da aos efeitos da crise climatica, com reflexos na
economia e na estabilidade social. A crise hidrica
de 2021, por exemplo, forcou a ativacao de ter-
melétricas, mais caras e poluentes, resultando em
aumento dos custos de energia'.

A Floresta Amazonica desempenha um papel
fundamental na regulagao dos padrdes de chuva
por meio dos chamados “rios voadores”, que se
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originam na regiao e irrigam o Brasil central e o
Sudeste. O desmatamento na Amazonia reduz a
umidade nessas correntes de ar, diminuindo a pre-
cipitacao e, por consequéncia, a geragao hidrelé-
trica. Estudos recentes quantificam essa ameaca:
as usinas de Itaipu e Belo Monte, que respondem
por 23% da eletricidade do Brasil, deixam de gerar
anualmente 3.780 GWh devido ao desmatamen-
to, resultando em uma perda de receita superior a
R$ 1,1 bilhdo™.

A seguranca energética e
alimentar do pais estd em
risco. O desmatamento
amazoénico, ao reduzir os “rios
voadores”, ja causa perdas
anuais de R$ 1,1 bilhdo na
geragdo de energia em usinas
hidrelétricas estratégicas como
Itaipu e Belo Monte.

Encarado pelo prisma securitario, portanto,
o0 desmatamento na Amazénia atenta contra a
estabilidade econémica do pais. A destruicao
continua da floresta mina a confiabilidade e a
acessibilidade da matriz elétrica, aumentando o
risco de crises energéticas, de elevacao de cus-
tos para os consumidores e de reducao da pro-
dutividade industrial.

A crescente pressao das mudancas climati-
cas também afeta a producao e a distribuicao de
alimentos, com implicagoes diretas para a segu-
ranca alimentar e a estabilidade econémica. Em
2024, a agricultura brasileira enfrentou desafios
significativos, incluindo secas e inundacoes rela-
cionadas ao £/ Nino. A ja mencionada tragédia no
Rio Grande do Sul afetou mais de 206.000 pro-
priedades rurais’®; inversa e simultaneamente,
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Colheita de acai plantado em sistema de agrofloresta | Foto:
Marcelo Camargo (Agéncia Brasil)

a seca assolou 69% dos municipios da Amazonia
Legal™. Financeiramente, o Banco Mundial estima
que os eventos climaticos extremos no Brasil cau-
sam perdas de R$ 13 bilhdes ao ano em média’®.
A crise climatica também se manifesta na
proliferacao de pragas agricolas. Projeta-se que
46% das doencas agricolas no Brasil piorarao até
2100, com impacto direto sobre culturas estra-
tégicas, a exemplo do milho e da soja. Tempera-
turas crescentes e mudancas nos padroes de chu-
va promovem a disseminagao de fungos, virus e

Plantacao de soja no municipio de Alto Paraiso mostra
o avanco da fronteira agricola na regidao da Chapada dos
Veadeiros | Marcelo Camargo (Agéncia Brasil)

vetores. As mudancas climaticas também podem
reduzir a eficacia dos pesticidas, aumentando cus-
tos e riscos ambientais®. Essa amplificacao de do-
encas representa uma ameaca a posicao do Brasil
como poténcia agricola global e a sua seguranca
alimentar interna, demandando estratégias para a
adocao de praticas agricolas resilientes ao clima.
As infraestruturas criticas nacionais, vitais
para a economia e para a circulagao de bens, ser-
vicos e pessoas, estdao crescentemente expos-
tas a danos por eventos climaticos extremos.



Transigoes
Globais

As inundacoes no Rio Grande do Sul, em maio de
2024, levaram ao fechamento do Aeroporto Inter-
nacional de Porto Alegre por quase cinco meses?".
Paralelamente, as secas ameagam o transporte
aquaviario, como evidenciado pela estiagem na
Bacia Amazonica no segundo semestre de 2023,
que afetou o transporte fluvial e as importagoes
para o estado do Amazonas*.

A elevagao do nivel do mar, fenémeno vinculado
as mudancas climaticas, representa uma ameaga
de longo prazo com impactos ja visiveis e crescen-
tes. O nivel do mar global aumentou mais rapido
do que o esperado em 2024, a uma taxa de 0,59
cm/ano, totalizando um aumento de 10 cm desde
1993%. Isso representa uma ameaca fundamental,
visto que mais da metade dos brasileiros reside
em setores censitarios localizados a até 150 km da
costa®:. Parte desse espaco localiza-se em baixa
altitude e concentra grandes metropoles, centros
industriais e infraestruturas estratégicas?>.

Os impactos climaticos também afetam a se-
guranca publica e a coesao social, especialmente
em um contexto de crescente frequéncia de de-
sastres. No longo prazo, a recorréncia de secas
severas na regiao amazonica tende a impulsionar
o deslocamento para centros urbanos e outras re-
gioes do Brasil*®. Globalmente, estima-se que en-
tre 200 milhdes e 1 bilhao de pessoas podem se
tornar migrantes climaticos até 2050%".

No cenario internacional, a crise climatica al-
tera a distribuicao relativa de poder. Paises mais
ricos podem investir mais em mitigacao e adap-
tacao, preservando seus recursos, enquanto Es-
tados menos afluentes nao tém a mesma capaci-
dade?®. Ao problema de mitigar as consequéncias
soma-se, portanto, o de planejar uma transicao
ecologica justa para as pessoas e para 0s paises.
Como potencial mecanismo de equilibrio pode-
-se mencionar o desenvolvimento do mercado de
créditos de carbono, instrumento que nao apenas
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possui alta relevancia para a preservacao das flo-
restas tropicais e para o controle das emissoes
de gases de efeito estufa (GEE), como também se
alinha ao imperativo estratégico do Brasil de pro-
mocao do desenvolvimento socioeconémico sus-
tentavel, em especial na regiao amazoénica. Outra
inovacao nesse sentido foi a recente proposta
brasileira para financiar a preservacao das flo-
restas tropicais, o Fundo Florestas Tropicais para
Sempre (Tropical Forests Forever Facility — TFFF)*.

Para a seguranca do Brasil, sao cruciais a pre-
servacao de biomas, a mitigacao das vulnerabi-
lidades da populacao a eventos extremos, o pla-
nejamento para enfrentar o aumento do nivel dos
oceanos em areas costeiras densamente povoa-
das e o gerenciamento dos efeitos das mudancas
climaticas para a seguranca alimentar e a segu-
ranga energética.

A Inteligéncia de Estado oferece contribui-
coes relevantes nessas frentes. Atua pela pre-
servagao ambiental ao produzir conhecimentos
estratégicos sobre ilicitos e redes criminosas
e ao apoiar a desintrusao de Terras Indigenas,
regularizando o controle sobre o territorio e os
recursos naturais. Além disso, age na protecao
de conhecimentos tradicionais e biodiversidade.
Auxilia o Governo Federal e os entes subnacio-
nais com informacodes e articulacao institucio-
nal em situacoes de crise. E, em eventos como
a COP30, realizada em Belém em novembro de
2025, prové assessoramento em diversas areas,
tais como apoio a agenda de negociacoes, ava-
liacao de riscos de seguranca e logisticos e pro-
tecao de ativos informacionais sensiveis.

Ao longo do século XXI, o mundo atravessara uma
transicao demografica acelerada, impulsionada
pela reducao generalizada da fecundidade e pelo
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envelhecimento populacional, com marcadas as-
simetrias regionais. Esses fendmenos, ocorrendo
em uma escala inédita na historia, mas em etapas
e ritmos distintos nos diferentes paises, prome-
tem redefinir a divisao internacional do trabalho,
0s movimentos migratorios e questoes criticas de
salde, seguranca e geopolitica.

Essa reconfiguracao demografica global in-
fluenciara de maneira significativa a distribuicao
de poder econdmico e politico (Grafico 2). Nesse
cenario, paises que conseguirem articular politi-
cas migratorias coerentes, integrar populacoes
diversas e investir em inovacao obterao vanta-
gens competitivas duradouras. Em contrapartida,
aqueles que falharem em se adaptar enfrentarao
severas pressoes fiscais, declinio relativo de sua
influéncia internacional e aumento das tensoes
sociais internas.

Para o Brasil, esse panorama constitui tanto
um desafio complexo quanto uma oportunidade
estratégica, que dependera da capacidade do pais
de alinhar politicas de formacao, retencao e atra-
cao de talentos as novas demandas da economia
global, alem de incorporar uma agenda consis-
tente de acolhimento de migrantes, integracao e
combate a discriminacao.

O fundamento da transicao demografica glo-
bal reside na drastica e continua reducao da taxa
média de fecundidade. De acordo com a Organiza-
cao das Nacoes Unidas (ONU)®°, essa taxa era de
3,3 filhos por mulher em 1990 e caiu para 2,2 em
2024. Esse valor fica pouco acima da taxa de repo-
sicao populacional, nivel necessario para manter a
populacao global estavel (2,1 filhos por mulher).

Para o Brasil, essa tendéncia é ainda mais acen-
tuada e consolidada. Segundo o Instituto Brasilei-
ro de Geografia e Estatistica (IBGE)*', a taxa de
fecundidade no pais, que era de 2,39 filhos por
mulher no ano 2000, despencou para 1,55 em
2022, valor significativamente abaixo da taxa de

Evolucao da populacao 2000-2100
. S0

Os 12 paises mais populosos em 2000 e os
12 mais populosos em 2100 (projecao)
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(2) india

(3) Estados Unidos
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(12) Alemanha
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Fonte: Organizacdo das Nacdes Unidas, "World Population
Prospects 2024," https:/population.un.org/wpp.
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reposicao. Estudos indicam que essa queda con-
tinuara, com a taxa podendo chegar a 1,45 filhos
por mulher até 2050%.

A transi¢do demogrdfica
brasileira é acelerada: a taxa
de fecundidade caiu para
1,55 (2022), muito abaixo da
reposicdo (2,1), e a populagdo
idosa (65+) saltou de 7,4%
(2010) para 10,9% (2022),
pressionando o sistema de
seguridade social.

Embora a queda da fecundidade seja um feno-
meno global, seu ritmo varia enormemente entre
as regioes. Na Europa e na América do Norte, o
declinio comecou de forma gradual em meados do
século XIX, com o avango da Revolucao Industrial.
Jana América Latina e no Leste Asiatico, o proces-
so iniciou-se apenas na segunda metade do sécu-
lo XX, porém ocorreu de maneira mais abrupta e
acelerada. Em contraste, certas regioes mantém
taxas de fertilidade relativamente altas, como em
paises populosos da Africa (Nigéria, Angola e Con-
go)** e em nacoes de maioria muculmana. Essa
disparidade pode afetar sensivelmente a balanca
de poder mundial, considerando, por exemplo, a
expansao religiosa frequentemente associada ao
crescimento populacionalP“.

Conectado a queda da fecundidade, o aumen-
to da expectativa de vida impulsiona o envelhe-
cimento da populagdo mundial. Dados da Orga-
nizacao Mundial de Sadde®> mostram que, entre
2000 e 2019, a expectativa de vida global elevou-
-se em mais de seis anos, passando de 66,8 para
73,1 anos. Apesar de um recuo para 71,4 anos em
2021 devido a pandemia de Covid-19, a tendéncia
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de alta deve ser retomada, com uma projecao de
aumento de mais 4,4 anos até 2050%.

Como reflexo direto, a estrutura etaria global
esta mudando radicalmente. Em 1950, ape-
nas 5% da populacao mundial (uma em cada 20
pessoas) tinha 65 anos ou mais. Em 2021, essa
proporcao dobrou para 10% (uma em cada dez).
A projecao da ONU para 2050 é que 17% da po-
pulacdo do planeta (uma em cada seis pessoas)
esteja nessa faixa etaria. No Brasil, o envelheci-
mento também é visivel: o percentual de pesso-
as com 65 anos ou mais saltou de 7,4% em 2010
para 10,9% em 20223,

Enquanto as sociedades desenvolvidas enve-
lhecem de forma acelerada, varias regides do Sul
Global vivenciam um crescimento populacional ro-
busto. Na Unidao Europeia®®, projeta-se que a po-
pulacao em idade ativa continue a declinar, com
uma perda estimada de 35 milhdes de pessoas
com menos de 65 anos entre 2022 e 2050, o que
pressiona fortemente os sistemas previdenciarios,
a salde puablica e a produtividade econémica. No
Japao*, paradigma do envelhecimento extremo,
projeta-se que 38% de sua populacao tera 65 anos
ou mais até 2060. Essa realidade compromete a
renovacao da forca de trabalho e obriga a revisao
de politicas migratorias historicamente restritivas.

O mundo enfrenta uma
profunda divisdo demogrdafica:
o Norte Global envelhece
(Japdo terd 38% de idosos

até 2060), enquanto a
populagdo de partes do Sul
cresce (populacdo da Africa
Subsaariana dobrard para 2,5
bilhées até 2050), redefinindo o
poder global.
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Em contraste, a Africa Subsaariana desponta
como o principal polo de crescimento populacional,
com estimativas da ONU apontando que a regiao
devera dobrar sua populagao até 2050, passando
de 1,2 bilhdo para 2,5 bilhdes de habitantes. A Asia
Meridional“® também mantera um ritmo de expan-
sao significativo. Entretanto, apesar do potencial
de uma forca de trabalho abundante, paises como
Paquistao e Bangladesh enfrentam limitagdes es-
truturais, como desigualdades acentuadas e in-
vestimento limitado em educacao e salde, fatores
que podem restringir a conversao dessa vantagem
demografica em lideranca econémica efetiva.

O desequilibrio demografico entre paises do
Norte Global - cuja populagao apresenta média de
idade mais elevada - e paises do Sul Global - de
perfil mais jovem - esta redefinindo os fluxos mi-
gratorios e intensificando a competicao por talen-
tos. Paises desenvolvidos necessitarao cada vez
mais importar mao de obra jovem e qualificada
para sustentar suas economias. Em balanco de
2024, a OCDE observou em diversos de seus pa-
ises-membros a flexibilizacao seletiva da imigra-
¢ao, combinando politicas de atragao de trabalha-
dores qualificados com a diminuicao dos indices
gerais de migragao®'.

{g OPERAGAD ACOLHIDA 3’3

VENEZUELANOS . ENTRADA

. EN
SALIDA DEL BRASIL - BR

Instalagoes de acolhimento de venezuelanos nao apresentam
mais grandes filas | Foto: Marcelo Camargo (Agéncia Brasil)

35

As regioes com saldo demografico positivo, por
sua vez, podem se tornar nao apenas fornece-
doras de trabalhadores, mas também mercados
consumidores estratégicos. Contudo, se por um
lado elas se beneficiam das remessas de recur-
sos enviadas por seus emigrantes, por outro, elas
também perdem trabalhadores qualificados. O
Banco Mundial“ calculou que as remessas globais
ultrapassaram US$ 800 bilhdes em 2022, sen-
do uma fonte vital de receita para paises menos
desenvolvidos. No Brasil, as remessas somaram
mais de US$ 4 bilhdes em 2022.

A intensificacdo dos fluxos migratorios gera
desafios complexos de integracao nos paises re-
ceptores, especialmente quando existem dife-
rencas culturais marcantes, podendo estimular
tensdes internas e discursos nacionalistas que
ameacam a coesao social. Experiéncias interna-
cionais oferecem modelos de sucesso: o Canada,
com seu sistema de imigracao por pontos“?, e a
Australia, com vistos por qualificacao profissio-
nal**, conseguiram construir narrativas positivas
sobre aimigracao, conquanto enfrentem resistén-
cias politicas internas.

Com efeito, a crescente restricao de politicas
migratorias nos paises desenvolvidos abre opor-
tunidades para o Brasil atrair talentos e incentivar
o retorno de profissionais qualificados. O Censo
de 2022 registrou que 457 mil pessoas imigraram
para o Brasil entre 2017 e 2022%. Mais recente-
mente, pode-se mencionar politicas publicas de
incentivo a fixacao de profissionais qualificados
no pais, a exemplo do programa Conhecimento
Brasil“?, e a expansao do mercado de trabalho for-
mal observada nos Gltimos anos”’.

Regionalmente, o Brasil tem sido um destino
central para fluxos migratérios. A Operacao Aco-
lhida, criada em 2018, exemplifica a resposta es-
tatal a esses fluxos. De um total de mais de sete
milhoes de venezuelanos que migraram para pa-
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ises vizinhos entre 2015 e 20228, cerca de 200
mil vieram para o Brasil*°; desses, 150 mil foram
acolhidos e se instalaram em mais de 1.100 muni-
cipios até meados de 2025°°. A imigracgao haitiana,
impulsionada pelo terremoto de 2010, também
foi expressiva, com cerca de 130 mil ingressos até
2018°". Haitianos foram responsaveis por 40% das
carteiras de trabalho emitidas a imigrantes em
2015%2, concentrando-se em atividades indus-
triais no Sul e Sudeste. Tais fluxos sao exemplos
de como o pais pode compensar a tendéncia de
estagnacao da populacao economicamente ativa
nos anos vindouros, embora também gerem de-
safios, especialmente em municipios fronteiricos,
onde podem sobrecarregar servicos basicos e
agravar problemas sociais.

O Brasil é um destino central
de fluxos mistos (Operagdo
Acolhida interiorizou 150 mil
migrantes venezuelanos),
mas essa dindmica gera riscos
de seguranca em fronteiras
exploradas pelo crime
transnacional para trafico
humano e garimpo.
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As transformacoes demograficas e os deslo-
camentos populacionais também trazem consi-
go importantes implicacoes para a satde publica.
Migrantes, especialmente refugiados, frequente-
mente enfrentam falhas no acesso a vacinacao,
diagnostico e tratamento de doencas®. Além dis-
so, 0 aumento da densidade demografica proximo
a areas de vegetacao nativa, muitas vezes impul-
sionado por desmatamento e mudangas climati-
cas, aproxima humanos e animais silvestres, fa-
vorecendo o surgimento de doengas zoondticas e
novas epidemias®“. O envelhecimento populacio-
nal, por sua vez, acarreta uma demanda crescente
por servicos médicos, sobrecarregando os siste-
mas de salde e aumentando sua vulnerabilidade
a outras crises.

Para mitigar esses riscos, &€ essencial que o
Brasil invista em preparacao, resiliéncia e resposta
integrada. Estratégias-chave incluem a manuten-
cao de Planos de Contingéncia para Emergéncias
de Sadde Piblica®, o fortalecimento de sistemas
de vigilancia como os Centros de Informagoes
Estratégicas em Vigilancia em Sadde (CIEVS)®¢, a
ampliacao da capacidade hospitalar e o investi-
mento em pesquisa.

E importante, também, construir resiliéncia
econdmica e social, garantindo cadeias de su-
primentos estratégicas. Durante a pandemia de
Covid-19, por exemplo, paises como Canada, Chi-
na, EUA, Franca e Israel usaram seus Servicos de
Inteligéncia para garantir o acesso a suprimentos
médicos essenciais®’.

No campo da seguranca humana, os impac-
tos sao igualmente profundos e multifacetados.
A ambivaléncia do papel do Brasil como pais de
transito e destino migratorio, por exemplo, exigira
uma articulacao complexa entre politicas de aco-
lhimento e estratégias de seguranca de fronteira
para combater o trafico de pessoas. A restricao de
ingresso em paises desenvolvidos tende a forta-
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lecer a atuacao de organizagoes criminosas trans-
nacionais, que exploram rotas clandestinas na
Amazonia e nas fronteiras com Guiana, Bolivia e
Paraguai. Esse quadro eleva os riscos a soberania
territorial e a seguranca dos migrantes. As maio-
res faccoes criminosas do pais ja estao instaladas
nessas fronteiras, diversificando suas atividades
para além do trafico de drogas e armas, incluin-
do garimpo, prostituicao e extorsao®®. A intensi-
ficacao dos fluxos migratérios pode favorecer a
expansao dessas atividades ilegais, desafiando
as instituicoes do Estado e aumentando o risco
de corrupcao de agentes publicos. Somente uma
abordagem intersetorial e permanente permitira
transformar a complexa dinamica demografica
em um ativo para a seguranga e para a projegao
regional do Brasil.

Tecnologia

A reconfiguracao do poder global nas proximas
décadas sera impulsionada por um conjunto de
tecnologias criticas que ultrapassa a digitaliza-
cao convencional. Infraestrutura espacial, tele-
comunicacoes 5G e 6G, ciberseguranca de ponta,
computacao quantica e inteligéncia artificial (I1A)
nao apenas reordenam a economia, a Defesa e a
Seguranca em escala global, como exigem novos
patamares de qualificacao técnica e cientifica.

O espaco, ambiente antes dominado por go-
vernos, esta sendo transformado pela economia
emergente do New Space, marcada por inovacao e
investimentos privados nas areas de lancamentos
espaciais, veiculos e comunicacées®®. No setor de
telecomunicacoes, as redes baseadas em satéli-
tes de orbitas baixa, média e geoestacionaria (LEO,
MEO, GEO) ampliaram, de forma significativa, a
capacidade de cobertura global, em especial em
regides remotas e zonas pouco atendidas pelas
infraestruturas tradicionais. O desenvolvimento
dessas tecnologias também favoreceu a expansao
das redes 5G e o0 avanco da tecnologia 6G, funda-
mentais para viabilizar, entre outros recursos, apli-
cacoes de inteligéncia artificial, Internet das Coisas
(loT), automacao e cidades inteligentes.

UFRJ inaugura o supercomputador Lobo Carneiro, o0 mais
potente instalado em uma universidade federal do pais (2016)
| Foto: Tomaz Silva (Agéncia Brasil)
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A crescente adocao de solucdes tecnoldgicas
baseadas em nuvem, juntamente com os avan-
cos em computacao quantica, tem incrementado
0 poder computacional das redes e ampliado a
capacidade de processamento e analise de gran-
des volumes de dados, incluindo dados sensiveis.
Essas tecnologias disruptivas trazem consigo de-
safios significativos para a ciberseguranca. O de-
senvolvimento dos computadores quanticos tem
potencial para quebrar métodos tradicionais de
criptografia, como os algoritmos de chave piblica
atualmente utilizados para proteger comunica-
cOes e transacoes digitais. Paises que nao acom-
panharem os avangos em computacao quantica
tornar-se-ao vulneraveis a ataques cibernéticos

A Rodoviaria de Brasilia & o encontro dos Eixos Monumental e
Rodoviario | Fabio Rodrigues-Pozzebom (Agéncia Brasil)
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sofisticados, ja que a capacidade desses sistemas
de processar informacodes e de quebrar algoritmos
de criptografia tradicionais representa uma ame-
aca significativa a seguranca de dados sensiveis e
a protecao de infraestruturas criticas®.

A computagdo quantica
ameaca a criptografia
tradicional. A urgéncia da
transicdo reside na tdtica
adversdria de “coletar agora,
decifrar depois”, ameagando
a confidencialidade de

longo prazo de segredos
diplomaticos, militares e de
Inteligéncia.
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A tecnologia € um elemento crucial das dina-
micas interestatais contemporaneas, e a disputa
pela supremacia tecnologica tem sido observada,
sobretudo, na esfera dainteligéncia artificial. Com
0 avanco de modelos generativos e aplicacoes de
aprendizagem de maquina, a IA esta transfor-
mando cadeias de valor, impactando politicas de
seguranca, processos industriais, o controle de in-
formacgodes e a defesa cibernética. A acirrada com-
peticao pela lideranca e inovacao em tecnologias
de ponta tende a intensificar pressoes regulatorias
e a fragmentar a governanca global, sendo mais
dificil chegar a consensos sobre ética, transparén-
cia e uso responsavel e sustentavel envolvendo as
tecnologias emergentes e disruptivas.

Para os proprios servicos de Inteligéncia, a
adocao de tecnologias disruptivas em seus pro-
cessos, em especial a IA, € um desafio prioritario.
Agéncias dos EUA, da Rassia e da China tém envi-
dado esforgos nesse sentido. A efetiva integracao
da IA com diferentes etapas da producao de In-
teligéncia tem potencial para alterar significativa-
mente processos de coleta, tratamento e analise
de informacoes, com impactos relevantes para as
decisdes governamentais em areas estratégicas.
As barreiras, porém, sao consideraveis, sobretudo
tendo em vista o necessario processamento de
dados sigilosos®'.

No atual embate entre EUA e China pela lide-
ranca em |A, Washington tem explorado seu con-
trole sobre o desenvolvimento de semiconduto-
res e chips de alta tecnologia para tentar frear o
avanco da IA chinesa®. Embora isso tenha gerado
obstaculos, ndo impediu o progresso de empresas
chinesas em desenvolver seus proprios grandes
modelos de linguagem (LLMs)®3. Observa-se, por-
tanto, que a competicao tecnologica € uma arena
central na geopolitica contemporanea, na qual o
dominio de tecnologias criticas tende a se traduzir
em poder e influéncia globais.

Prrres
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A criacao de ecossistema local e nacional de
inovagao tecnologica exige a atuacgao estatal para
assumir, financiar e coordenar os riscos inerentes
ao desenvolvimento tecnolégico, bem como para
formar e atrair mao de obra especializada. No Bra-
sil, existem setores avangados que conjugam ino-
vacao e producgdo, como a cadeia aeroespacial. A
ampliacao do uso de satélites para monitoramen-
to territorial, previsao climatica e segurangca am-
biental abre oportunidades de desenvolver tecno-
logias auténomas e de integrar cadeias globais de
valor. O Brasil possui ativos relevantes que podem
impulsionar a transformacao digital de sua econo-
mia®“, contando com um ecossistema de inovagao
que interliga centros de pesquisa e de formacao
de capital humano. O pais detém um dos poucos
centros de inovacao localizados no Sul Global (ex-
cetuando-se a China), com crescimento destaca-
do. Em comparacao internacional entre centros de
inovacao, Sao Paulo avangou da 862 posicao em
2023 para a 63% em 2024°>.

A transformacao digital oferece ganhos de efi-
ciéncia para os Estados e conveniéncia para as
pessoas. No entanto, para que esses beneficios
sejam sustentaveis, os processos de transforma-
cao digital devem basear-se em decisoes estraté-
gicas que considerem 0s riscos e ameagas secu-
ritarias para a soberania nacional e a seguranca
da populacao. Nesse sentido, o desenvolvimento
de estratégias de soberania digital por parte dos
Estados & um imperativo para conquistar e pre-
servar sua autonomia frente as empresas de ser-
vicos digitais, que monopolizam a extragao de va-
lor na forma de dados coletados das populacoes e
mantidos sob sua custodia®®.

A soberania digital refere-se a capacidade de
um pais ou sociedade ter controle sobre seu pro-
prio destino digital — os dados, hardware e softwa-
re dos quais depende ou que sao criados no pais®’.
Baseando-se nesse conceito e em seus correla-
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tos — cyber soberania, soberania tecnologica e so-
berania de dados —, cresce a preocupacao entre
autoridades e formuladores de politicas publicas®®
quanto ao controle excessivo cedido a um peque-
no nimero de empresas de tecnologia, que detém
vastas quantidades de dados sobre seus usua-
rios e que concentram poder no mercado digital.
Nota-se, além disso, que as empresas nao bus-
cam apenas lucrar com os dados coletados, mas
também exercer poder, confrontando estruturas
estatais e visando influenciar condutas governa-
mentais, como exemplificado pelo comportamen-
to da plataforma X no Brasil em 2024, que des-
respeitou decisoes do Poder Judiciario brasileiro,
levando ao seu blogueio®.

A dependéncia estrutural em relagao a cor-
poracOes privadas, muitas vezes sob jurisdicao
estrangeira, representa um desafio significativo
para a governanga internacional e para a sobera-
nia digital, sobretudo do ponto de vista de paises
do Sul Global. A concentracao de tecnologias e
dados, especialmente com o estagio de desen-
volvimento atual e a perspectiva de incremento
da A, redunda em enorme influéncia de empresas
e governos estrangeiros sobre a opiniao publica
e na possibilidade de interferéncia em processos
decisorios nacionais. Afinal, a opacidade das ope-
racoes digitais torna pouco claros os limites entre
os interesses das big techs e os interesses dos Es-
tados onde estao sediadas.

A disputa tecnolégica EUA-
China define a Era Digital.

A dependéncia estrutural do
Brasil de hardware e software
estrangeiros representa um
risco severo d soberania
digital, afetando a autonomia
deciséria, a Defesa e a
Seguranga do pats.

O Brasil ainda enfrenta desafios significativos
para garantir sua soberania digital, dependen-
do macicamente de hardware estrangeiro, como
unidades de processamento grafico (graphics pro-
cessing units — GPUs) e servidores’®. Ainda assim,
o Brasil ocupa a 10? posicao no ranking global de
distribuicao de data centers, ficando atras apenas
da China entre os paises do Sul Global”". A com-
peticao tecnoldgica entre grandes poténcias e en-
tre entidades privadas com alcance global afeta
a governanca digital e impde desafios a historica
neutralidade brasileira, a exemplo de restricoes
a fornecedores e de volatilidade nas cadeias de
suprimento. Perante esse cenario, o Brasil pode
adotar estratégias que combinem neutralidade
ativa com autonomia tecnologica, gerenciando as
dependéncias externas por meio da diversificacao
de fornecedores e de salvaguardas contratuais’.

A seguranca cibernética é um pilar fundamen-
tal da seguranca nacional na Era Digital. Os ata-
ques cibernéticos contra infraestruturas criticas
tornam-se cada vez mais sofisticados e frequen-
tes, representando sérias ameacas a redes de
telecomunicagoes, data centers, redes elétricas,
sistemas satelitais e componentes essenciais
do sistema financeiro nacional, como o sistema
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A IA facilita a realizagdo de
ciberataques sofisticados
contra infraestruturas criticas
(Brasil sofreu 61 atagues em
2023). Apesar do risco, o pais
avangou, alcangando a 29
posicdo em ciberseguranca nas
Américas, atingindo o estdgio
de modelo para os paises da
regido (ITU 2024).

Pix. Tais acoes tém potencial de comprometer a
seguranca do Brasil, desestabilizar a economia e
prejudicar o funcionamento de servicos publicos
essenciais, evidenciando a urgéncia de fortalecer
mecanismos de protecao e resiliéncia digital nes-
ses setores estratégicos.

0 avanco de tecnologias conectadas (como loT
e 5G) aumenta a exposicao a riscos, facilitando a
acao de grupos criminosos. Em 2023, o Brasil so-
freu 61 ciberataques que impactaram infraestru-
turas criticas, afetando distintos setores, como
salde, agricultura e tecnologia’. A despeito desses
problemas, nos dltimos anos, o Brasil tem demons-
trado uma evolugao notavel em ciberseguranca. De
acordo com a mais recente edicdo do indice Global
de Seguranca Cibernética, divulgado pela Uniao In-
ternacional de Telecomunicagoes em 2024, o Brasil
é o segundo pais das Américas com a maior pontu-
acao, ficando atras apenas dos EUA,” e o primeiro
da América do Sul (Grafico 3).

Para que o Brasil siga ampliando sua resilién-
cia digital, € imprescindivel promover nao apenas
0 aprimoramento da legislacao nacional de ciber-
seguranga, mas também aprofundar iniciativas
de cooperacao em multiplos niveis. Isso envolve
a integracao de esforcos entre diferentes orgaos

4]

governamentais, setor privado e sociedade civil
no ambito nacional, criando politicas coordenadas,
mecanismos de resposta rapida e compartilha-
mento de informacoes sobre ameacas cibernéticas.

No plano internacional, destaca-se a impor-
tancia de participagao ativa em foéruns multilate-
rais, desenvolvimento de acordos técnicos e legais
com outros paises e a adoc¢ao de padrdes globais
para protecao de redes. Esse enfoque colaborati-
vo permite tanto a troca de boas praticas quanto
a criacao de estratégias conjuntas para enfrentar
ameacas transnacionais, promovendo um am-
biente digital mais seguro, inovador e confiavel
para todos os atores envolvidos.

O governo brasileiro tem se dedicado a ampliar
a cooperacao em ambito multilateral na tematica
de ciberseguranca. Os paises do BRICS estao for-
talecendo a cooperacao em seguranca cibernéti-
ca, buscando uma resposta conjunta aos desafios
digitais, aumentando a protecao contra ameacas
cibernéticas e diminuindo a desigualdade tecnolo-
gica entre as nacgoes parceiras’.

As ameacas e as oportunidades da atual tran-
sicao tecnologica relacionam-se intimamente com
a distribuicao de poder no sistema internacional.
Nesse contexto, a dependéncia de infraestruturas
e de servicos digitais estrangeiros expoe o Brasil a
riscos significativos de interferéncia externa, con-
trole de fluxos de informacao e até mesmo sancoes
que podem paralisar servicos essenciais. Com o
progressivo desenvolvimento da IA, as implicagoes
da concentracao das tecnologias e do controle so-
bre os dados sao variadas e incluem influéncia de
empresas e governos sobre a opiniao puablica, in-
terferéncia sobre processos decisorios e utilizacao
dessa tecnologia para fins militares e contrarios a
autodeterminacao e soberania nacional.
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Pontuagao (0-100)

Ciberseguranca na Ameérica do Sul, 2014-2024

Pontuacao e posicao dos paises da América do Sul no

Indice Global de Ciberseguranca (GCl), indice normalizado
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Situacao Internacional

Centro espacial de Alcantara (CEA) no Maranhao | Foto:
Joédson Alves (Agéncia Brasil)



A ordem internacional @ constituida por uma diversidade de atores que interagem
entre si, pela forma como as capacidades e o poder estao distribuidos entre eles, e
pelo conjunto de instituicoes formais e informais que estruturam tais interacoes.
Os atores de maior peso sao os Estados nacionais que detém maiores capacida-
des combinadas, embora as dinamicas proprias da Era Digital venham permitindo
novas formas de concentracao de riqueza e de poder por parte de corporacoes, de
organizagoes nao estatais e de individuos. As decisoes estratégicas dos atores sao
condicionadas por essa ordem relacional, mas também pelo desenvolvimento dos
processos globais de transicao e pelas logicas sociais, politicas e institucionais in-

ternas dos atores coletivos.

O sistema internacional atual pode ser descrito
como uma multipolaridade desequilibrada e de-
sinstitucionalizada. Embora mdltiplos polos de
poder tenham emergido nas ultimas décadas, a
distribuicao de capacidades entre eles nao é equi-
librada, e as instituicdes formais e informais que
deveriam induzir a cooperacao encontram-se fra-

gilizadas’®. Esse cenario € marcado, fundamental-
mente, pelo declinio da ordem liberal multilateral
— consolidada ap6s 1945 sob a lideranca dos
EUA —, que atravessa um acelerado processo de
desestruturacao. A competicao estratégica entre
as grandes poténcias, com destaque para os EUA
e a China, esta provocando redefinicdao sistémi-
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ca dessa ordem e das instituicoes de governanca
global, resultando em um cenario de crescentes
incertezas e instabilidades.

O enfraquecimento de pilares da governanca
global como a Organizacao das Nagoes Unidas
(ONU), a Organizacao Mundial do Comércio (OMC)
e o Fundo Monetario Internacional (FMI) & uma
evidéncia dessa transicao. Tais organismos estao
sendo progressivamente esvaziados por dispu-
tas internas, pela paralisia decisoria imposta por
poténcias que bloqueiam reformas institucionais
e pela perda de legitimidade junto ao Sul Global.
A recente expansao dos BRICs, com a adesao de
cinco novos paises em 2024 e 2025, evidencia
esse processo. Além disso, governos de paises do
Norte Global tém reduzido suas contribuicoes a
essas instituicoes’’, alem de desacredita-las’®. O
resultado é uma erosao das normas e dos con-
sensos que sustentaram a ordem internacional
do pos-guerra, dando lugar a fragmentacao da
normatividade internacional, que se torna vola-
til e assimétrica’. Presenciamos novas disputas
entre grandes poténcias por zonas de influéncia
politica, militar, econdémica e comercial®, com a
conversao da economia em ferramenta para sub-
jugar paises por meio de sangoes, tarifas e paco-
tes financeiros®'.

Para o Brasil, eleva-se o risco de pressoes por
alinhamento mais explicito na competicao entre
poténcias, ao mesmo tempo em que a crescente
conflituosidade da situacao internacional coloca
em questao a relativa seguranca e a estabilida-
de do pais. A capacidade de manter boas relagoes
com uma multiplicidade de atores e de assegurar
longos periodos sem participar de conflitos arma-
dos internacionais promovem imagem pacifista
do Brasil, o que potencializa a atratividade para
investimentos e parcerias de longo prazo. Neste
capitulo, serao analisados desdobramentos re-
centes do processo de transicao de poder em nivel
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internacional sob os enfoques da competicao en-
tre poténcias e dos crescentes riscos de conflitos.

Competicao

A intensificacao do confronto entre grandes po-
téncias tem conduzido a militarizacao e a secu-
ritizacao progressivas de diferentes esferas de
atividade, incluindo a tecnologica e a econémica.
Setores como semicondutores, inteligéncia ar-
tificial, minerais criticos e energias de transicao
tornaram-se arenas de disputa, com o uso de
sancoes e controle de exportacoes exacerbando o
desacoplamento de cadeias produtivas .

No atual contexto internacional de multipolari-
dade desequilibrada, o Brasil deve estar preparado
para cenarios nos quais sera pressionado a esco-
lher posicoes mais firmes na disputa geoestratégi-
ca entre EUA e China. O principal risco pode vir da
pressao de ambos os lados por uma alianga defini-
da, o que colocaria em xeque a tradicional politica
externa brasileira de equilibrio pragmatico.

Mais especificamente, o aprofundamento das
aliancas Sul-Sul®, a exemplo da recente expan-
sao dos BRICS (em 2024, adesao de Egito, Etidpia,
Ird e Emirados Arabes Unidos e, em 2025, adesao
da Indonésia) pode impactar na deterioracao das
relacées com os EUA, em dominios como coope-
racao tecnologica, canais diplomaticos e fluxos
de investimento. Em particular, a atual adminis-
tracao estadunidense tem demonstrado reduzida
tolerancia a autonomia estratégica sul-america-
na, com condicionalidades politicas e constran-
gimentos indiretos em temas como governanca
digital®®. Recentemente, esses constrangimentos
apresentam-se de forma mais direta, ameacando
os principios do direito internacional®, da sobera-
nia territorial e da autodeterminagao politica®®.

Uma das principais facetas do recrudescimen-
to da disputa estratégica € o aumento dos gastos
militares. Segundo dados do Instituto Internacio-
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nal de Pesquisa para a Paz de Estocolmo (SIPRI)®’,
em 2024 os gastos militares globais atingiram
um recorde de US$ 2,7 trilhdes, um aumento de
9,4% em relacao ao ano anterior e 0 maior valor ja
registrado desde 1988. Esse aumento ocorre em
meio a sinais de novas corridas armamentistas
nos dominios nuclear, balistico e espacial®, aléem
de discussoes sobre os limites do emprego de in-
teligéncia artificial para fins militares®®. Estados

Sala de controle de distribuicao de energia elétrica da
hidrelétrica de Itaipu Binacional em Foz do Iguacu (PR) | Foto:
Joédson Alves (Agéncia Brasil)

L/

Unidos (37% do total mundial) e China (12%) res-
ponderam, somados, por cerca de metade de todo
o gasto global em 2024.

Outro indicador da crescente inseguranca in-
ternacional & o desmonte dos pilares da arqui-
tetura de acordos que regulavam as relacoes
entre as poténcias nucleares. Desde que os EUA
se retiraram do Tratado sobre Misseis Antibalis-
ticos (ABM) em 2001, essa estrutura entrou em

Os gastos militares globais
atingiram um recorde de US$
2,7 trilhdes em 2024 (SIPRI).
Quase metade desse valor
(49%) foi concentrada por
EUA e China, sinalizando

a intensidade da nova
competicdo estratégica.
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Reuniao da Forca-Tarefa para a Alianca Global contra a Fome
e a Pobreza no Rio de Janeiro (RJ) | Foto: Tomaz Silva (Agéncia
Brasil)

colapso. Em 2019, EUA e Rissia abandonaram o
Tratado de Forcas Nucleares de Alcance Interme-
diario (INF) e, em 2023, a Rlssia suspendeu sua
participacao no tratado New START, que limitava
0s arsenais estratégicos dos dois paises. O equi-
librio nuclear pactuado, crucial para manter a paz
entre as grandes poténcias desde a década de
1970, ruiu, tornando-se o indicador mais claro de
instabilidade global atualmente. Segundo dados
do SIPRI®°, em janeiro de 2025, os nove paises nu-
cleares possuiam um total aproximado de 12.241
ogivas nucleares, com quase todas as poténcias
modernizando ou expandindo seus arsenais.

O crescente antagonismo entre EUA e China
aprofunda as consequéncias da instabilidade no
cenario internacional e tem evoluido de uma com-
peticao por influéncia para um confronto estra-
tégico mais amplo. Ambas as nacoes buscam ali-
nhar os demais Estados aos seus interesses, mas
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a légica da rivalidade foi redefinida pela intensa
securitizacao de temas econémicos, financeiros e,
sobretudo, tecnologicos.

O equilibrio nuclear pactuado,
pilar da paz desde os anos
1970, ruiu. O desmonte de
tratados cruciais (ABM, INF,
New START), a manutengdo de
12.241 ogivas pelos nove paises
nucleares e a modernizagdo
desses arsenais criam a fonte
mais clara de instabilidade
global.
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Ano Novo chinés comemorado no bairro da Liberdade em Sao
Paulo (SP) | Foto: Paulo Pinto (Agéncia Brasil)

Do ponto de vista estadunidense, essa nova
fase se manifesta por meio de uma politica de po-
der direto, em que o objetivo nao é apenas compe-
tir, mas conter ativamente o avanco do adversa-
rio. A disputa por acesso a recursos e a mercados
agora se da no contexto de uma “guerra tecnolo-
gica” e de estratégias de de-risking®', que visam
reorganizar as cadeias globais de valor e restringir
0 acesso chinés a tecnologias sensiveis.

Por outro lado, a resposta chinesa a conten-
cao estratégica norte-americana tem-se mate-
rializado em esforcos para exercer dominio sobre
cadeias de suprimentos cruciais a setores de alta
sensibilidade e relevancia no cenario de compe-
ticdo entre as poténcias globais, como Defesa,
energias renovaveis, inteligéncia artificial e se-
micondutores. Destaca-se, nesse sentido, a re-
cente imposicao de controles sobre a exportacao
de terras raras e de tecnologias associadas a sua

extracao e processamento®. Ao exigir licencas de
exportacao, atingindo o complexo industrial-mili-
tar estadunidense®, o governo chinés nao apenas
responde as estratégias de de-risking ocidentais,
mas também sinaliza sua capacidade e interesse
politico de mobilizar recursos de poder para obs-
truir ativamente o avanco tecnologico de nacoes
adversarias.

Conflitos

O quadro de acirramento da disputa estratégica
entre as poténcias globais tende a aumentar a
chance e a gravidade de agressoes militares e das
guerras. De fato, no Gltimo ano, a ocorréncia de
conflitos armados seguiu em expansao, amplian-
do tendéncia apontada pelo Instituto de Pesqui-
sas de Paz de Oslo (Peace Research Institute Oslo
— PRIO) desde 2021. No ano de 2024°“, o niimero
de conflitos armados no mundo atingiu o maior
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Aeronave KC-390 chega a Base Aérea de Brasilia com
brasileiros e estrangeiros provenientes da Ucrania | Marcelo
Camargo (Agéncia Brasil)

patamar desde 1946. Foram registrados 61 con-
flitos em 36 paises, sendo a Africa o continente
mais afetado.

Os efeitos da disputa estratégica entre as po-
téncias na reproducao e intensificacao das dina-
micas conflitivas ao redor do globo podem ser
mais bem observados no conflito russo-ucrania-
no e nas tensoes no Oriente Médio. No primeiro
caso, o teatro conflitivo da Ucrania consolidou-se
como uma exaustiva guerra de atrito para ambos
os lados da disputa®®. A capacidade defensiva de
Kiev tem dependido diretamente da continuidade
do apoio militar de paises da Organizacao do Tra-
tado do Atlantico Norte (OTAN), cujo aporte princi-
pal em 2025 proveio nao mais dos EUA, mas, sim,
de seus parceiros europeus®. No caso da Rssia,
por outro lado, mostrou-se notavel a capacida-
de de sustentar as operacgoes militares contan-
do com apoio mais limitado de seus parceiros e

aliados, a exemplo do Ira®” e da Coreia do Norte®
(apoio militar), bem como da China®® (apoio econd-
mico). A resiliéncia politica e econdmica da Rissia
frente a pressoes ocidentais também se manteve
em 2025, apesar do emprego crescente de san-
c0es™" e do avanco dos planos da Uniao Europeia
para alcancar independéncia energética em rela-
cao a Rassia™®.

Paralelamente, a conjuntura securitaria do
Oriente Médio, agravada com a progressiva am-
pliacao da escala de atuacao militar israelense em
territorios palestinos, tornou-se outro palco cen-
tral da competicao global. A grave crise humanita-
ria e o risco de uma escalada regional — eviden-
ciada por confrontos entre Israel e Libano'®, Israel
e Ira'® e ataques israelenses a alvos do Hamas
localizados em terceiros paises’® — causam im-
pactos globais, com prejuizos a livre circulagao de
bens, servicos e pessoas .
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Repatriados de Gaza chegam ao Brasil | Foto: Paulo Pinto
(Agéncia Brasil)

A dependéncia de

tecnologias estrangeiras em
telecomunicagdes, nuvem

e sistemas de armamentos
expbe a soberania brasileira a
riscos de coercdo e chantagem
tecnologica, comprometendo
a capacidade de comando e
controle em cendrios de crise.

Adicionalmente, surgem riscos transversais a
serem monitorados pela Inteligéncia de Estado
na atual conformacao internacional, como a in-
tensificacao da guerra cognitiva com uso de in-
teligéncia artificial para desinformacao, pressoes
financeiras extraterritoriais e a judicializacao in-
ternacional de politicas piblicas, especialmente
nas areas ambiental e de direitos humanos. Ou-
tro fator de risco reside nas assimetrias digitais:
a digitalizacao crescente, combinada com a de-
pendéncia tecnoldgica, expoe o Brasil a riscos de
sabotagem, espionagem e coercao, além de am-
pliar vulnerabilidades diante de atores capazes
de interromper servicos essenciais e manipular a
opiniao publica™®.

Para os setores de Defesa e Segurancga, tais
riscos e vulnerabilidades se manifestam de forma
ainda mais critica, comprometendo a soberania
nacional. A dependéncia de sistemas estrangeiros
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de comunicagao, sensoriamento e armamentos
expoe as Forcas Armadas a riscos de interrupgao
e chantagem tecnologica, afetando a capacidade
de comando e controle em cenarios de crise. Cien-
te de tais desafios, o Governo do Brasil tem sina-
lizado um esforco renovado para reverter esse
quadro. Observa-se uma articulagao para adensar
a Base Industrial de Defesa com investimentos
estratégicos em ciéncia e tecnologia, por meio de
iniciativas coordenadas entre a empresa Financia-
dora de Estudos e Projetos (Finep), o Ministério da
Ciéncia, Tecnologia e Inovagao (MCTI) e o Ministé-
rio da Defesa (MD)"%7,

Rio de Janeiro (RJ), 05/07/2025 — Forum Empresarial do Brics
2025, no Pier Maua. Foto: Fernando Frazao (Agéncia Brasil)

Em um mundo convulsionado
por guerras (Ucrdnia, Oriente
Médio), a estabilidade
geopolitica do Brasil emerge
como um ativo singular para
atrair investimentos, reforcado
por sua posi¢do pragmatica
como membro do BRICS e
candidato @ OCDE.




Situagdo
Internacional

Assim, apesar da conjuntura desfavoravel, sur-
gem oportunidades significativas para o Brasil. Em
um mundo convulsionado por tensdes e guerras, o
pais se destaca por seu historico de paz e por sua
tradicao mediadora, que reduz o risco de confron-
tos armados diretos. Essa estabilidade & um fator
favoravel para atrair investimentos estrangeiros
de empresas que buscam reduzir sua exposicao a
zonas de instabilidade. O pais também tem con-
seguido manter boas relagdes diplomaticas com
todos os atores globais relevantes, estando, jun-
tamente com a Indonésia, entre os dois Gnicos
membros dos BRICS que também sao candidatos
a ingressar na OCDE'®, Como membro do Merco-
sul, o Brasil encontra-se também em fase final de
negociacao de um acordo de livre comércio com a
Unido Europeia’®.

Para melhor aproveitamento das oportunida-
des que despontam na atual conjuntura de incer-
teza sistémica, o Brasil pode reforcar parcerias
regionais auténomas com paises amazonicos,
atlanticos e africanos, com foco em seguranca
cooperativa e infraestrutura, e diversificar suas
interlocucoes no Sul Global, revalorizando meca-
nismos como o G20, BRICS+ e Forum de Dialogo
entre India, Brasil e Africa do Sul (IBAS). Outras
oportunidades incluem a construcao de capaci-
dades nacionais em soberania digital, ciberdefesa
e Inteligéncia para proteger dados estratéegicos,
e um redirecionamento das relagdes com paises
do Norte por meio da diplomacia cientifica, ener-
getica e climatica, buscando acesso a tecnologias
limpas, sem alinhamentos automaticos.

A complexidade do ambiente de seguranca de
2026 demanda, portanto, um Estado com capa-
cidade multidimensional, integrando Inteligéncia
Estratégica, Defesa, Seguranca, Politica Externa e
planejamento de longo prazo. As transformacoes
em curso exigem um aparato de Inteligéncia esta-
tal com alta capacidade de antecipacao e de flexi-
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bilidade adaptativa. Sem uma estratégia robusta
para lidar com os riscos interdependentes no ce-
nario internacional, o pais pode se ver reduzido a
espaco de disputa de influéncia entre as grandes
poténcias, em vez de ser um ator com voz ativa na
construcao da nova ordem internacional.
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O entorno estratégico do Brasil € formado pela América do Sul, o Atlantico Sul, os
paises da costa ocidental africana e a Antartica. Nesta edicao, foi mantido o foco no
continente sul-americano, devido a preméncia das questoes securitarias no entor-
no regional imediato que compreende as nagoes vizinhas.

E importante destacar algumas consideracdes
introdutorias sobre a frente atlantica. Mais da
metade da populacao brasileira vive a até 150
km do litoral’™. Em termos econémicos, 97,6% da
extracao de petrdleo e 85,3% da extracao de gas
natural'', além de 80% do comércio internacio-
nal"? do Brasil dependem do mar. Do outro lado
do Oceano, os paises do continente africano, in-
clusive os de lingua portuguesa, oferecem opor-
tunidades de cooperacao e de comércio, além de
cultivarem vinculos historicos e culturais com o
Brasil. Os paises africanos voltados para o Atlan-
tico correspondem a 46% da populacao, 55% do
PIB e 57% do comércio continental™. Além disso,

as atuais projecoes populacionais estimam que,
em 2050, mais de um quarto da populagao mun-
dial residira na Africa e que, em 2100, a Nigéria
sera o quarto pais do mundo em populagao, atin-
gindo mais de 470 milhdes de habitantes™*.

Na América do Sul, o Brasil tem 16,9 mil qui-
|6metros de fronteiras terrestres, que abrangem
588 municipios e o conectam a 10 nagoes vizinhas.
Cerca de metade da populacao, do PIB e do terri-
torio da América do Sul pertencem ao Brasil™. Por
volta de 60% do bioma amazonico localiza-se no
Brasil, e esse bioma recobre 40% da area total da
Ameérica do Sul. Nesse espaco compartilhado, re-
lacdes econdmicas, politicas, sociais e culturais de
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carater historico constituem vinculos profundos,
consagrados no objetivo constitucional do Brasil
de buscar a integracao da Ameérica Latina e em in-
ciativas concretas, tais como o Mercado Comum
do Sul (Mercosul), a Uniao de Nagoes Sul-America-
nas (Unasul) e a Comunidade dos Estados Latino-
-Americanos e Caribenhos (Celac).

No entorno estratégico brasileiro, nao ha pa-
ises que possam ser considerados hostis, mas a
presenca de grandes poténcias extrarregionais
manifesta-se na forma de interesses politicos, mi-
litares, territoriais, comerciais e financeiros. Histo-
ricamente, a Ameérica do Sul goza de relativa esta-
bilidade em relacao a conflitos interestatais, e os
riscos de confrontos entre Estados sul-america-
nos continuam sendo considerados pouco prova-
veis, embora a recente escalada de tensoes entre a
VVenezuela e a Guiana no contencioso envolvendo a
regiao de Essequibo continue merecendo atencao
especial de autoridades sul-americanas.

A América do Sul, anteriormente uma area mar-
ginal nas disputas sistémicas globais, esta sendo
progressivamente inserida como territorio de inte-
resse geopolitico no contexto da crescente rivali-
dade entre os EUA e a China'"®. Na medida em que,
isolados, os paises sul-americanos mantém rela-
cOes profundamente assimétricas com os princi-
pais polos de poder globais, avancos na integracao
tendem a proporcionar posi¢coes conjuntas mais
estaveis e vantajosas para o Brasil e para seus
vizinhos. Neste capitulo, serdao analisados riscos
para a Ameérica do Sul considerando aspectos de
seguranca e o desafio da integracao regional.

Seguranca

A Ameérica do Sul esta inserida na competicao
entre poténcias de maneira assimétrica e pouco
coordenada, gerando impactos diretos sobre a
soberania, a estabilidade regional e a autonomia
estratégica dos Estados nacionais sul-america-
nos'’. A intensificacao da competicao entre as
grandes poténcias afeta a estabilidade regional,
com disputas tecnologicas e comerciais se proje-
tando sobre as politicas publicas domeésticas, es-
pecialmente em areas como transicao energética
e infraestrutura digital'®.

Nesse cenario, aumenta a pressao por alinha-
mentos explicitos em detrimento de posturas au-
tonomas ou equidistantes, e amplia-se a margem
de acao de atores extrarregionais em zonas criti-
cas como a regiao amazonica, a triplice fronteira
entre Argentina, Brasil e Paraguai, o Atlantico Sul
e o Caribe. Especialmente preocupante tem sido o
crescente emprego de instrumentos de poder con-
vencionais e Nao convencionais para exercer pres-
sao contra os paises sul-americanos, caracteri-
zando uma escalada no espectro conflitivo hibrido,
em cujo extremo se encontra a agressao militar.

Com a competicao estratégica avancando
abertamente, observa-se uma luta crescente pela
ampliacao de aliancas, em que vulnerabilidades
econdmicas e de seguranca dos paises sul-ame-
ricanos podem ser exploradas por poténcias ex-
trarregionais. Porém, as disputas também abrem
oportunidades, como demonstrado pelos recentes
investimentos externos no Brasil para a criagao de
polo de producao de veiculos elétricos™.

Os interesses das grandes poténcias podem
ser resumidos em dois conjuntos conectados: o0s
politicos e os econdémicos . Na dimensao politica,
0s principais riscos decorrem de tentativas de
projecao de poder, mediante acoes que envolvam
interferéncia nos assuntos internos e nas rela-
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Cerimdnia de geracao de midia e preparacao das urnas
eletrénicas para as eleicoes municipais de 2024 em Sao Paulo
(SP) | Foto: Rovena Rosa (Agéncia Brasil)

cOes intrarregionais; estabelecimento de presen-
ca militar; expansao extraterritorial da jurisdicao
legal, a exemplo do uso de /awfare; e securitiza-
cao de temas sociais e politicos, como terrorismo,
narcotrafico e imigracao. Na dimensao economi-
ca, por sua vez, os interesses envolvem o contro-
le de recursos naturais, incluindo recursos ener-
geticos e producao de alimentos, e o incremento
de posicoes comerciais e financeiras, englobando
influéncia sobre rotas comerciais e compra de ati-
VoS nacionais ou estatais estratégicos.

Com uma populacao superior a 430 milhdes de
habitantes e um PIB de mais de US$ & trilhdes, a

JUSTIGA
ELEITORAL

América do Sul tem peso relevante na demanda e
na oferta de bens e servicos. A China consolidou-
-se como principal parceiro comercial do Mercosul
em 2019, ultrapassando os EUA™°. Em 2024, o co-
meércio entre a China e os paises da América Latina
e do Caribe ultrapassou, pela primeira vez, a marca
de US$ 500 bilhdes'™". Para além do comércio, os
investimentos em infraestrutura logistica, elétri-
ca e em outras areas estratégicas sao vastos. A
presenca econdmica dessas poténcias pode tanto
estimular o desenvolvimento quanto criar depen-
déncias que impactam a soberania dos paises sul-
-americanos e a integracao econémica regional.
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A regido possul reservas
estratégicas para as transicoes
globais, incluindo algumas
das maiores reservas de litio
(Bolivia, Argentina, Chile),
petréleo (Venezuela, Brasil)

e terras raras (Brasil). A
competicdo por esses ativos
eleva o risco de interferéncia.

A Ameérica do Sul & uma regiao produtora de
commodities e possui reservas de recursos natu-
rais cobicados, como terras férteis, minérios es-
tratégicos para o novo paradigma energético e a
producao de armamentos, agua, biodiversidade e
a maior floresta tropical do mundo. Em 2024, as
reservas provadas de petrdleo no Brasil tiveram
um aumento de 5,92%, atingindo mais de 16 bi-
Ihdes de barris'?, enquanto a Venezuela continua
a ser o maior detentor global, com cerca de 19,3%
do total de reservas™:3.

A quantidade de recursos mundiais de litio
(Grafico 4) é estimada em cerca de 105 milhoes
de toneladas, sendo a Bolivia o pais com a maior
quantidade conhecida (23 milhdes de toneladas),
seguida por Argentina (22 milhoes) e Chile (11 mi-
Ihdes)'?. Além disso, o Brasil conta com a maior
quantidade de terras raras da América do Sul e
esta entre os cinco maiores detentores do mun-
do, com aproximadamente 21 milhoes de tonela-
das (Grafico 5)'%>. Contudo, a crescente concen-
tracao do refino e da separagao de terras raras
em poucos paises aumenta a vulnerabilidade dos
paises da regiao a choques externos e praticas de
dependéncia tecnolégica.

Passagem conhecida como Avenida Brasil no navio-
plataforma P-71 no pré-sal da Bacia de Santos, a 200 km da
costa do Rio de Janeiro (R]) | Foto:Tania Régo (Agéncia Brasil)
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Fonte dos dados: United States Geological Survey (USGS), “Lithium," Mineral Commaodity Summaries 2025; Michael Plante e Isabelle Tseng,
"Rush for U.S. lithium production encounters tough economics,’ Federal Reserve Bank of Dallas, 14 de outubro de 2025,
https:/www.dallasfed.org/research/economics/2025/1014-plante-lithiumi:~:text=U.S.%20production%20set%20to%20increase,to%20start%2
Oproduction%20in%202026.
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Vista da aldeia Beira Rio, Terra Indigena Erikpatsa, do Povo
Rikbaktsa em Brasnorte (MT). Foto: Fernando Frazao (Agéncia
Brasil)

A regidao sul-americana também detém re-
servas compartilhadas de recursos estratégi-
COS, porém a expansao da mineragao nas novas
fronteiras de exploracao demanda atencao as
dimensoes socioambientais e de governanca. O
monitoramento de ilicitos ambientais, ativida-
des garimpeiras irregulares e fluxos financeiros
vinculados ao crime organizado constitui parte
essencial da atuacao da Inteligéncia estatal para
assegurar a legitimidade das politicas minerais e
a sustentabilidade territorial. O desafio consiste
em articular seguranca, desenvolvimento e inclu-
sao, consolidando um modelo nacional que una
soberania e responsabilidade ambiental.

T

12 Conferéncia Nacional das Mulheres Indigenas em Brasilia
(DF) | Foto: Marcelo Camargo (Agéncia Brasil)
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Nesse aspecto, cabe destacar a atuagao de
diversos orgaos de Inteligéncia'® em recentes
operacoes de desintrusao de Terras Indigenas
(TIs) na Amazonia brasileira. As acoes atenderam
a determinacdes do Supremo Tribunal Federal
(STF) exaradas no ambito da Acao de Descumpri-
mento de Preceito Fundamental (ADPF) n° 709,
de 2020. Foram feitas desintrusoes nas Tls Apy-
terewa, Trincheira Bacaja, Karipuna, Munduruku
e Sai Cinza, Kayapo, Arariboia, Yanomami e Uru-
-Eu-Wau-Wau. Em setembro de 2025, o STF
encerrou o julgamento da Acdo, reconhecendo
0 cumprimento, por parte do governo brasileiro,
das metas de protecao a Tls e de combate as ati-
vidades ilicitas™’.

Além da ocorréncia de recursos minerais em
seus solo e subsolo, a Regiao Amazonica também
abarca a maior bacia hidrografica do mundo, e o
Aquifero Guarani, compartilhado por Brasil, Ar-
gentina, Paraguai e Uruguai, constitui uma das
mais importantes reservas subterraneas de agua
do planeta'™®. A preservacao da Amazonia brasi-
leira, que representa cerca de 60% do territorio do
Brasil, & vital nao apenas para a biodiversidade
global, mas também para a seguranca nacional,
devido a sua relevancia geoestratégica.

Do ponto de vista securitario, a Inteligéncia de
Estado deve estar atenta ao risco de militariza-
cao indireta de zonas sensiveis sob o pretexto da
protecao de “"bens comuns globais”, com o risco
de instrumentalizacao da seguranca ambiental
para legitimar intervencdes nao solicitadas sobre
zonas estratégicas.

A crescente insercao da regiao no cenario geo-
estratégico global potencializa a instrumenta-
lizacao de desafios cronicos sul-americanos, a
exemplo da expansao dos mercados ilicitos. Nesse
sentido, alguns dos principais dilemas da regidao
estao ligados a limitada capacidade de resposta
das instituicoes diante de ameacas nao estatais,

Poténcias extrarregionais
exploram pretextos como o
combate ao “narcoterrorismo”
para justificar interferéncias,
militarizar zonas sensiveis

e minar a soberania e a
autodeterminagdo politica dos
paises sul-americanos.

como a ascensao do crime organizado e de grupos
paraestatais armados, mantendo-se niveis eleva-
dos de violéncia interpessoal’®. O crime organi-
zado transnacional € um dos maiores riscos, po-
dendo abrir portas para a interferéncia de grandes
poténcias sob pretextos de seguranga, com base
em narrativas como o “narcoterrorismo”*?°.

Com efeito, o crime organizado transnacional
deve ser tratado como grave problema de segu-
ranca publica regional, enraizado na capilaridade
das economias ilicitas (drogas, armas, mineragao
ilegal, trafico de pessoas, dentre outros ilicitos),
cujos operadores exploram a porosidade terri-
torial fronteirica e as assimetrias institucionais
existentes entre paises vizinhos™".

No plano doméstico, a dinamica interinstitu-
cional e interagéncias adquire papel fundamen-
tal. O enfrentamento do crime transnacional com
impacto direto em seguranca publica nao pode
ser compreendido apenas sob a logica da repres-
sao policial, mas como uma estratégia integrada
de governanca da seguranca, necessitando de
canais formais de inteligéncia no ambito do Sis-
bin e do Subsistema de Inteligéncia de Seguran-
ca Pablica (Sisp), e articulacao entre os principais
setores. Em termos de colaboracao internacional,
é imprescindivel investir no aperfeicoamento da
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Ibama faz a soltura de araras e papagaios na Reserva
ecologica Chapada Imperial em Brasilia (DF) | Foto: Marcelo
Camargo (Agéncia Brasil)

governanca regional em matéria de seguranca.
O Brasil e seus vizinhos, que enfrentam os riscos
associados a expansao e consolidacao dos mer-
cados ilicitos, devem se coordenar no combate a
tais ameacas, evitando o protagonismo de po-
téncias extrarregionais e a instrumentalizacao da
agenda de seguranca publica nos espagos com-
partilhados da América do Sul.

Integracao

O Brasil & uma poténcia regional com capacida-
des de nivel médio e limitacdes a projecao de po-
der nos dominios convencional, espacial e nucle-
ar. Assim como o Brasil, os demais paises de seu
entorno estratégico nao dispoem de capacidades
determinantes de dissuasao contra a atuacao
das grandes poténcias. Ademais, tanto na Amé-
rica do Sul quanto no Atlantico Sul e territorios
adjacentes, o interesse nacional corresponde
aos anseios de paz e de desenvolvimento sus-
tentavel, compartilhados pelos demais paises.
Na Ameérica do Sul, em especial, a existéncia de
profundos vinculos histéricos constitui o funda-
mento para iniciativas de integragao que tendem
a fortalecer a posicao dos paises da regiao frente
as pressoes externas no atual cenario de compe-
ticao internacional.

A presente situagao, no entanto, & paradoxal
para o Brasil: enquanto sua politica externa re-
tomou projecao no cenario internacional, com
destaque para a atuacado junto aos BRICS e ao
G20, bem como a organizacao da COP30, sua
influéncia no entorno estratégico imediato nao
tem sido recuperada na mesma proporcao. Na
Ameérica do Sul, verifica-se o enfraquecimento
dos projetos multilaterais, o que conduz a uma
situacao de mera convivéncia em vez de efetiva
cooperacao’?. Nessas condicoes, a capacidade
de influéncia brasileira, no sentido de promover
o desenvolvimento sustentavel, a cooperacao e
o multilateralismo, preservando a regiao como
zona de paz, encontra-se limitada.

A estratégia de integracao regional, essencial
para a seguranca e a proeminéncia das nagoes sul-
-americanas, foi retomada a partir de 2023, com
uma série de iniciativas que visavam restaurar o
dialogo e a cooperagao no subcontinente. Quatro
movimentos-chave ilustram essa mudanca de rota:
o retorno do Brasil a Unido de Nagdes Sul-America-
nas (Unasul)™? e @ Comunidade de Estados Latino-
-Americanos e Caribenhos (Celac)™*; e as reunioes
de lideres de paises sul-americanos e amazonicos
que resultaram no Consenso de Brasilia®™* e na De-
claracao de Beléem's®, respectivamente.
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Entretanto, as iniciativas capitaneadas pelo
governo brasileiro tém encontrado obstaculos
significativos para avancar. Dentre as dificulda-
des, estao as prioridades distintas e a ascensao
de forcas politicas em paises vizinhos com pro-
jetos divergentes daqueles que pautam a politica
externa brasileira. Essa realidade cria um cena-
rio complexo para a consolidacao de uma agenda
sul-americana comum.

A agenda de integracao de infraestruturas
logisticas, todavia, tem-se mostrado a principal
faceta positiva e o vetor mais resiliente da coope-
racao no subcontinente'™’. Apds o encontro que
resultou no Consenso de Brasilia e, posterior-
mente, em outubro de 2023, no Mapa do Cami-
nho para a Integracao da Ameérica do Sul'®, pro-
jetos de integracao da infraestrutura e logistica
regionais ganharam corpo e mantiveram-se ati-
vos mesmo durante momentos de relativa para-
lisia na coordenacao politica entre os paises en-
volvidos. Destaca-se, nesse sentido, o Corredor
Rodoviario Bioceanico que ligara portos brasilei-
ros no Atlantico aos portos do norte do Chile, no
Pacifico, adensando a interligacao entre as duas
frentes do entorno estratégico brasileiro™®.

A necessidade e os beneficios do desenvolvi-
mento de infraestrutura integrada sao comparti-
Ilhados por todos os paises sul-americanos, como
aponta o fraco desempenho geral da regido no in-
dice de Performance Logistica do Banco Mundial.
O desempenho médio do subcontinente (2,77)
se encontra consideravelmente abaixo da média
mundial (3), numa escala de 5 pontos (Graficos 6 e
7)'“°. A pontuacao do Brasil em 2023 era um pou-
co superior @ média, atingindo 3,2 pontos.

Para aléem do proprio mérito de impulsionar
a integragao no subcontinente e viabilizar a am-
pliagao do comércio intrarregional sul-americano
— cujos numeros encontram-se muito aquém do
que se verifica em outras regides do globo —, a

O Brasil enfrenta um
paradoxo: enquanto retoma
sua proje¢do global (BRICS,
G20), sua influéncia regional
imediata encontra sérias
limitagdes. Dissondncias
politicas com vizinhos
dificultam a retomada de
projetos multilaterais como a
Unasul.

Diante da paralisia na
cooperagdo politica, a
integracdo de infraestrutura
surge como o vetor mais
resiliente, oferecendo
seguranga econémica e rotas
alternativas frente a pressées
externas, como as tarifas
impostas pelos EUA.

promocao da integracao da infraestrutura fisica
e logistica sul-americana também impulsiona al-
ternativas a seguranca econdémica nacional. Com
efeito, o fomento a rotas adicionais para o escoa-
mento do comércio exterior brasileiro no subcon-
tinente tem potencial para fornecer alternativas
em situacoes nas quais empresas brasileiras se
vejam instadas a buscar novos clientes e mer-
cados por motivos de forgca maior, a exemplo da
situacao em que o Brasil se encontrou perante
a imposicao unilateral de tarifas comerciais pelo
governo dos EUA (tarifa geral de 10% em abril,
elevada para 50% em agosto de 2025)™".
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Grafico 6
Performance Logistica Global (LPI 2023)

Cada pais é colorido de acordo com sua pontuacao
no Logistics Performance Index.

LPI Score

Grafico 7

Média do LPI Score por Regiao
S

Comparacao regional, com destaque para
a América do Sul.

América do Norte 3.9
Europa & Asia Central 3.32
Leste Asiatico & Pacifico 3.3
Oriente Médio & Norte da Africa 2.95
Sul da Asia 2.64
Demais AL & Caribe 2.64
Africa Subsaariana 2.53
0 1 2 3 4

LPI Score Médio

Fonte: Banco Mundial, Logistics Performance Index (LPI) 2023. Utiliza classificacdo regional da ONU, adaptada.
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Alunos jogam xadrez no Ginasio Experimental
Olimpico Reverendo Martin Luther King no Rio de
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A ABIN tem duas atribuicoes principais. Uma & coordenar e facilitar a integracao
entre os 6rgaos que compoem o Sistema Brasileiro de Inteligéncia (Sisbin). A outra
@ assessorar o Presidente da Repiblica e os ministérios sobre fatos e situacoes que
possam impactar a seguranca da sociedade e do Estado brasileiros.

Os fatos e as situacoes a serem acompanhados
pela Agéncia sao definidos por diretrizes legais.
Para assessorar de forma assertiva, contando
com o trabalho coordenado do Sisbin, é preciso
definir enfoques e prioridades. Esta edicao atua-
liza a avaliagao sobre os desafios de Inteligéncia
prioritarios em 2026, para 0s quais sera neces-
sario informar as autoridades competentes sobre
riscos e alternativas de mitigacao.

A atualizacao, todavia, nao implica que os de-
safios apontados no ano anterior deixaram de ter
relevancia. Pelo contrario, o aprofundamento das
analises evidencia sua persisténcia e transversali-
dade, como é o caso do enfrentamento dos merca-

dos ilicitos e do crime organizado, tema destacado
na edicao passada. Os acontecimentos do fim de
2025 confirmam os riscos apontados na edicao
anterior e evidenciam o papel central da Inteligén-
cia para o enfrentamento do crime organizado.

As analises a seguir foram elaboradas por equi-
pes de especialistas da ABIN, sob coordenagao da
Escola de Inteligéncia. Elas sintetizam aspectos
nao sigilosos dos desafios prioritarios para 2026
e convidam diferentes publicos — pesquisadores,
estudantes, servidores, trabalhadores, movimen-
tos sociais, imprensa e cidadaos — a refletir e dia-
logar sobre a atuacao, as capacidades e as pers-
pectivas da Inteligéncia de Estado brasileira.

o/
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Seguranca
do processo
eleitoral de
2026

68

Brasil tem enfrentado desafios relaciona-

dos a manutencao da democracia e a es-

tabilidade institucional. Desde 2018, ob-
serva-se a propagacao recorrente, principalmente
por meio de plataformas digitais, de desinforma-
cao acerca das eleicoes brasileiras. Tal processo
resultou em mobilizagdes que questionavam o
processo eleitoral nacional, as quais culminaram
na invasao aos prédios dos Trés Poderes, em Bra-
silia, em 8 de janeiro de 2023.

Diante desse panorama, o processo eleitoral
de 2026 ocorrera em meio a desafios tanto para a
sociedade quanto para a Atividade de Inteligéncia,
demandando atuacao integrada entre diferentes
orgaos de Inteligéncia e capacidade de antecipa-
cao e resposta do Estado frente a ameacas mul-
tifacetadas. Essas ameacas incluem agoes de
deslegitimacao do modelo eleitoral, campanhas
de desinformacao (com manipulacao por meio de
ferramentas tecnolégicas), acoes de interferéncia
externa e aprofundamento da polarizagao social
(com instrumentalizacao politico-eleitoral de di-
versos segmentos da populagao), aléem da atua-
cao do crime organizado e de potenciais acoes de
extremismo violento.

Deslegitimacao do processo
eleitoral

A deslegitimacao sistémica das instituicoes de-
mocraticas constitui um dos principais fatores de
vulnerabilidade para as eleicoes de 2026. Trata-se
de processo corrosivo, que mina a confianca e a
percepcao de legitimidade do eleitorado em re-
lacao as bases do regime republicano — o Poder
Judiciario (com destaque para a Justica Eleitoral), o
Poder Legislativo e a capacidade de o Poder Exe-
cutivo assegurar direitos e liberdades das pesso-
as nesse contexto.

As instituicoes passam, assim, a ser percebi-
das, por parte da populagcao, como parciais e pou-



co confiaveis, o que compromete sua credibilida-
de. Campanhas orquestradas de desinformacao
atacam a seguranca do sistema de votacao e a
lisura da apuragao, contaminando a aceitacao dos
resultados e fomentando narrativas de vulnerabi-
lidade das urnas e de fraude no resultado eleito-
ral. Frequentemente desenvolvidas com antece-
déncia e ativadas em momentos oportunos, essas
campanhas visam a influenciar a livre escolha do
eleitor e desacreditar o voto como expressao da
soberania popular.

A estabilidade institucional & condicao essencial
para a plena confianga publica no processo eleito-
ral. A seguranca do escrutinio, dos sistemas de vo-
tacao, sua inviolabilidade, a previsibilidade das nor-
mas e a percepcao de sua aplicacao isondémica sao
pressupostos fundamentais para que eleitores, so-
ciedade e atores politicos aceitem os resultados da
disputa eleitoral. A erosao dessa confianca abre es-
paco para narrativas de ruptura e de contestacao,
inclusive violenta, como as que emergiram apos o
pleito de 2022 e que permanecem latentes.

A desinformacao constitui elemento central da
deslegitimacao do processo eleitoral, sobretudo
em ambientes digitais, agravada pela manipulacao
tecnologica decorrente de recentes inovagoes in-
formacionais.

A tecnologia tornou-se componente essencial
da democracia contemporanea. O inegavel poten-
cial benéfico para o desenvolvimento econdmico e
social contrasta com sua conversao em ferramen-
ta de manipulacao e de desinformacgao. No con-
texto politico-eleitoral, essa situagao representa
uma tendéncia de alto impacto para 2026.

As plataformas de redes sociais e de aplicati-
vos de mensageria sao hoje instrumentos funda-
mentais de producao e de difusao de informacoes.

Por suas caracteristicas, porém, tornaram-se
também meios privilegiados para disseminagao
de desinformacao, discursos de odio e teorias
conspiratorias. A estrutura de seus algoritmos,
desenhada para maximizar o engajamento, fo-
menta “bolhas informacionais” e camaras de eco,
nas quais 0s usuarios sao expostos predominan-
temente a contetdos que reforcam seus vieses e
suas crencas preexistentes, aprofundando a seg-
mentacao e a polarizacao.

Para o processo eleitoral de 2026, o desafio
amplifica-se com o advento e o uso de novas tec-
nologias, notadamente a Inteligéncia Artificial (IA)
generativa e os deepfakes. A capacidade de produ-
zir, em larga escala, contetdos audiovisuais sin-
téticos e hiper-realistas, com baixo custo e sem
necessidade de habilidades técnicas avancadas,
inaugura uma nova era de desinformacao e de
manipulagao politica.

A utilizacao de deepfakes tem potencial para
forjar declaragoes de candidatos, descontextu-
alizar falas ou simular discursos inexistentes de
forma extremamente convincente. Trata-se de
ferramenta de grande potencial disruptivo, capaz
de desequilibrar a disputa eleitoral e destruir re-
putacoes em tempo quase imediato. A velocidade
de criagcao e de disseminacgao de tais contetdos
supera a capacidade de verificacao e de apresen-
tacao da verdade seja pelos candidatos, imprensa
profissional ou autoridades, tornando inevitavel a
contaminacao do debate publico.

A eficacia de acoes regulatorias destinadas a
coibir o uso indevido dessas tecnologias disrup-
tivas, antes ou durante o periodo eleitoral, per-
manece incerta. A natureza difusa da criacao e da
circulacao desses conteddos, somada a resistén-
cia de conglomerados tecnologicos a regulacao
estatal e a protecao oferecida por fronteiras ju-
risdicionais, dificulta a atuacao das instituicoes e a
aplicacao de normas efetivas.
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Criminalidade organizada e
interferéncia externa

Dois fatores adicionais apresentam potencial de
riscos relevantes a seguranca da democracia e a
integridade do processo eleitoral em 2026: a cri-
minalidade organizada e a interferéncia externa.

A crescente simbiose entre a criminalizagao da
politica e a politizacao do crime evidencia a ca-
pacidade de milicias e de faccoes de influenciar o
processo eleitoral. Em areas periféricas e de bai-
xa presenca estatal, grupos criminosos exercem
poder paralelo, controlando a vida de comunida-
des e, consequentemente, o voto. Essa influéncia
manifesta-se tanto em acgdes de financiamento
de campanhas quanto em agoes de coacao de
eleitores e indicacao de candidatos proprios, che-
gando, em casos extremos, a eliminacao de ad-
versarios politicos. A penetracao da criminalidade
na politica descaracteriza a representagao demo-
cratica e ameaca as instituicoes, corrompendo-
-as por dentro.

Paralelamente, a possibilidade de interferéncia
externa no processo eleitoral brasileiro é fator de
risco que nao pode ser subestimado. Atores es-
tatais ou nao estatais podem ter altos incentivos
para promover acoes de desestabilizacao do pro-
cesso eleitoral, minando a confianca nas institui-
coes, influenciando resultados e favorecendo in-
teresses geopoliticos e econdmicos proprios. Essa
interferéncia pode ocorrer por meio de campanhas
de desinformacao sofisticadas, ataques cibernéti-
cos a infraestrutura eleitoral ou via financiamento
oculto de grupos politicos especificos e de movi-
mentos de viés antidemocratico.

A articulacao transnacional de movimentos
extremistas, que compartilham taticas de mani-
pulacao e de propaganda em foruns e comunida-
des proprias, eleva a sofisticacao dessas acoes e
cria ameacas coordenadas e globalizadas contra
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0 processo democratico brasileiro, impactando
diretamente a soberania nacional. Identificar e
neutralizar essas ameacgas constitui desafio para
a Atividade de Inteligéncia.

Polarizacao social e a
instrumentalizacao de crencas
religiosas

A polarizacao ideologica tornou-se elemento de
segmentacao social, dividindo parte da sociedade
em grupos antagonicos e prejudicando o dialogo
democratico e a convivéncia pacifica com a plu-
ralidade de ideias. Esse contexto de hostilidade
continua favorece a emergéncia do extremismo,
que pressupoe retratar o adversario politico como
inimigo a ser eliminado, e nao como competidor
legitimo.

Esse quadro de radicalizacao contribui para o
processo de deslegitimacao e de enfraquecimento
das instituicoes, alimenta o nao reconhecimento
de resultados eleitorais e mina a confianca pablica
nas estruturas do Estado Democratico de Direito.
O fendmeno nao se limita ao territorio nacional,
inserindo-se em uma dinamica transnacional, que
acompanha o crescimento global de narrativas
extremistas e fragmentarias.

Nesse contexto, tem sido observada a instru-
mentalizacao de crencas religiosas como elemen-
to de mobilizacao e de polarizacao. A exploracao
das diferencas religiosas nesse sentido, em vez
de promover o necessario dialogo entre religioes,
contribui para tracar divisoes, justificar posicoes
intransigentes e mobilizar fiéis por agendas elei-
torais com base em uma logica de guerra religio-
sa. Essa dinamica amplia a polarizagao e submete
o debate politico a dogmas que afrontam o princi-
pio da laicidade do Estado.

No limite, a polarizagao exacerbada pode ainda
catalisar agcoes de extremismo violento ideologi-
camente motivadas (EVIM), com riscos a integri-
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dade fisica de eleitores, autoridades e infraestru-
turas criticas necessarias ao processo eleitoral. O
extremismo, ao fornecer narrativas de deslegiti-
macao do processo eleitoral, pode implicar amea-
cas concretas, como aquelas que culminaram nos
eventos de 8 de janeiro de 2023 e que permane-
cem como risco para 2026.

O processo eleitoral de 2026 ocorrera em contex-
to de mudltiplas vulnerabilidades, com potencial
para impactar a seguranca e a integridade da de-
mocracia brasileira. A deslegitimacao institucio-
nal, acelerada por campanhas de desinformacao,
constitui o alicerce sobre o qual outros riscos se
estruturam.

O uso de inovacoes tecnoldgicas como inteli-
géncia artificial e deepfakesamplia, em escala sem
precedentes, o poder de manipulacao em massa e
de instrumentalizacao politica da desinformacgao.
Por conseguinte, aprofundam-se a polarizacao
ideologica e a exploracao de crengas religiosas
como ferramentas de disputa politica, corrom-
pendo a democracia e o tecido social. Essa frag-
mentacao amplifica o poder de discursos radicali-
zados, os quais, em ultima instancia, podem levar
a acoes de extremismo violento ideologicamente
motivados. Somam-se a esse cenario a influéncia
do crime organizado e o risco de interferéncia ex-
terna no processo eleitoral, resultando em quadro
de alta complexidade para a seguran¢a democra-
tica em 2026.

As instituicoes e a democracia brasileiras, con-
tudo, tém demonstrado resiliéncia. Apesar de sé-
rias limitacoes de meios e recursos, a Inteligéncia
de Estado foi capaz de monitorar o movimento de
deslegitimacao das eleicoes de 2022 e de anteci-
par o ataque as sedes dos Trés Poderes em 8 de
janeiro de 2023, contribuindo em seu escopo de
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atuacao para a defesa da democracia, como ates-
tado pelo relatério final da CPMI do 8 de Janeiro.
Nas eleicoes de 2024, a ABIN desenvolveu projeto
especifico voltado a protecao da democracia e in-
tegrou trabalho interagéncias de ambito nacional
coordenado pela Secretaria Nacional de Seguran-
¢a Publica com foco em operagdes de seguranca
durante os periodos de votacao. O processo elei-
toral de 2026 sera mais um teste a capacidade
nacional de proteger suas instituicoes, mediar
conflitos de modo pacifico e reafirmar os valores
fundamentais do Estado Democratico de Direito.
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Transicao para
a criptografia
pos-quantica

sociedade moderna utiliza criptografia

diariamente, mesmo sem perceber. Ela

esta nas transacoes bancarias, nas crip-
tomoedas, nos aplicativos de comunicagao e em
muitas outras atividades cotidianas. Responde
por garantir confidencialidade, integridade e au-
tenticidade de dados em transito e em repouso
(armazenados). No contexto governamental, a
criptografia tem papel direto na soberania digital:
protege comunicagoes sigilosas e documentos
sensiveis contra adversarios, sustenta a cadeia
de custodia de evidéncias, assegura a validade de
atos administrativos e preserva a continuidade
do Estado diante de crises. Ainda, é a base téc-
nica para viabilizar autenticacao entre 6rgaos e a
interoperabilidade segura de servicos pablicos em
escala nacional.

Emlinhas gerais, a criptografia se divide em dois
grandes campos: criptografia simétrica e cripto-
grafia de chaves puablicas. A primeira usa a mesma
chave para cifrar e decifrar dados. Ja a criptogra-
fia de chaves pulblicas (ou assimétrica) emprega
duas chaves: uma privada, que deve permanecer
em sigilo, e uma publica, que pode ser divulgada.
Suas principais aplicagoes sao a assinatura digital
(autenticidade e nao repddio) e o acordo/troca de
chaves para estabelecer canais seguros.

Vivemos um ponto de inflexao tecnologica,
o inicio da Era Quantica, na qual a promessa do
computador quantico pressiona a sociedade, em
especial os Estados, a revisar, com urgéncia, suas
defesas informacionais. Embora ainda em de-
senvolvimento, computadores quanticos tém po-
tencial para resolver classes especificas de pro-
blemas muito mais rapidamente que maquinas
classicas (termo para as maquinas que usamos
atualmente). Essa capacidade compromete, em
particular, grande parte da criptografia de chaves
publicas utilizada hoje, o que altera pressupostos
de seguranca em larga escala. Nao é possivel fi-



Xar um cronograma preciso para um prototipo de
um computador quantico com poder de processa-
mento realmente disruptivo, mas estimativas va-
riam de 5a 15 anos.

Diante desse cenario, academia, indistria e
governos tém trabalhado no desenvolvimento de
algoritmos pos-quanticos — construidos sobre
problemas matematicos para os quais computa-
dores quanticos nao oferecem atalho conhecido
em relacao aos classicos. O esforco de padroni-
zacao internacional de algoritmos pds-quanticos,
liderado pelo National Institute of Standards and
Technology (NIST) desde 2016, ja publicou um al-
goritmo de troca de chaves e dois de assinaturas
digitais, aléem de outros em estagio avancado de
padronizacao, compondo um portfélio inicial de
algoritmos a serem incorporados por sistemas
publicos e privados. Outros algoritmos candida-
tos seguem em avaliagao, o que exige que drgaos
do Estado adotem cripto-agilidade — capacidade
de atualizar e alternar entre os algoritmos cripto-
graficos de forma simples e agil — para absorver
atualizacoes sem reescrever sistemas do zero.

A urgéncia da transicao pos-quantica tem dois
fundamentos. Primeiro, a tatica “coletar ago-
ra, decifrar depois” (“harvest now, decrypt later”):
adversarios podem armazenar hoje comunica-
coes e dados protegidos pelos algoritmos atuais
e decifra-los no futuro, quando computadores
quanticos possuirem capacidade computacional
suficiente. Informacoes de longo prazo de sensi-
bilidade — diplomacia, defesa, fontes e métodos
de Inteligéncia, dados pessoais — permanecem
valiosas por anos ou décadas. Segundo, o tempo
de migracao: transicoes criptograficas costumam
levar mais de uma década, pela dificuldade de
substituir componentes em producao e pela ne-
cessidade de compatibilidade entre sistemas que
negociam protocolos e chaves. Por isso, reconhe-
cer o problema e iniciar a transicao o quanto antes

é parte da propria estratégia de mitigacao de risco
do Estado.

Para a Inteligéncia de Estado, a transicao pos-
-quantica nao é um tema apenas técnico, mas
um problema de prioridade nacional que redefi-
ne o ciclo de vida da informacao sigilosa. A In-
teligéncia trabalha com horizontes de sigilo que
atravessam governos, por isso, o risco do ataque
“coletar agora, decifrar depois” € estrutural para
fontes e métodos. Uma eventual quebra retroa-
tiva de dados sigilosos pode expor identidades,
rotinas e técnicas.

Para a Inteligéncia, destacam-se dois cena-
rios. No primeiro, o Estado prové resposta pre-
ventiva, em que a transicao pos-quantica é exe-
cutada antes de um computador quantico com
alto poder computacional estar disponivel. Essa
resposta comeca por uma triagem completa dos
acervos e dos canais a serem protegidos, priori-
zando conteddos pelo valor informacional e pela
vida atil do sigilo. Adotam-se protocolos hibridos
(0os quais combinam algoritmos classicos e pos-
-quanticos), define-se ritmo de rotacao de cha-
ves e estabelecem-se critérios de revalidagao e
re-assinatura com carimbo do tempo confiavel,
preservando a cadeia de custodia e a compatibi-
lidade entre sistemas.

No segundo cenario, conhecido como “apocalip-
se quantico”, o adversario conquista capacidades
guanticas antes de a transicao pos-quantica ter
sido finalizada. Nesse cenario, o atacante podera
ter acesso a dados sigilosos. O plano de contin-
géncia deve prever corte rapido da comunicagao,
revogacao e reemissao de materiais criptografi-
cos, isolamento e compartimentalizacao de redes
e acervos sensiveis, aléem de reestabelecimento
das ancoras de confianca (re-trust) e re-assinatu-



ra priorizada de contetdos de longa vida. Medidas
especificas de protecao a fontes e de coordenagao
com aliados reduzem impacto e evitam janelas de
downgrade (exploracao de versdes anteriores me-
nos seguras que as atuais).

O apocalipse quantico, em um contexto de In-
teligéncia de Estado, pode trazer consequéncias
tragicas e duradouras, tendo em vista que segre-
dos de longa data podem ser revelados, abalando
relacoes internacionais, a seguranca dos agentes
e das fontes humanas, a seguranca de infraes-
truturas criticas e podendo colocar em risco a
soberania do pais. Por isso, exercicios de mesa e
testes conjuntos devem validar rotas de resposta
antes da crise.

A transicao para algoritmos pds-quanticos nao
afeta apenas sistemas internos de governo ou se-
tores sensiveis, ela tem reflexos diretos também
sobre a sociedade. Servicos digitais amplamente
utilizados, como identidade digital, declaragoes
eletronicas, assinaturas digitais e processos ju-
diciais dependem de cadeias de confianca que
precisam permanecer validas e verificaveis por
décadas. Qualquer falha nesse processo pode
comprometer a percepcao de seguranca dos cida-

daos, gerar disputas judiciais e abalar a legitimi-
dade de agoes publicas no ambiente digital.

Portanto, a confianca publica se torna um ativo
estratégico. A populagao nao precisa entender os
detalhes técnicos dos novos algoritmos e protoco-
los, mas precisa confiar neles. Em parte, essa con-
fianca pode ser obtida se a populagao souber que
a transicao esta sendo conduzida com responsa-
bilidade, transparéncia e foco na preservacao de
direitos. Para isso, € essencial que o processo seja
bem comunicado, que as decisdes técnicas sejam
fundamentadas, e que a transicao ocorra sem in-
terromper ou invalidar servicos criticos ja conso-
lidados e estaveis. A continuidade dos servicos é
um aspecto central para manter a confianca.

Além disso, o Estado tem o dever de garantir
que os dados dos cidadaos, especialmente da-
dos pessoais sensiveis, sejam mantidos cifrados
e seguros durante toda a transicao. Isso implica
ajustar politicas de protecao de dados e assegurar
gue nao haja enfraquecimento involuntario das
garantias ja estabelecidas. A confianga puablica em
um processo critico como este nao se conquista
apenas com inovacao tecnologica, mas com esta-
bilidade institucional, coeréncia técnica e respeito
aos principios que regem a relagao entre o Estado
e o cidadao no ambiente digital.
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Criptografia de Estado na Era
Quantica

A criptografia de Estado engloba um conjunto de
politicas, algoritmos e bibliotecas que sustentam
0 sigilo, autenticidade e continuidade segura de
operagoes governamentais. Uma grande diferen-
ca entre a criptografia para uso civil e para uso
governamental & que a dltima precisa assegurar a
protecao de dados por décadas, necessitando as-
sim de maiores garantias de seguranca.

Na Era Quantica, a dependéncia de algoritmos
criptograficos desenvolvidos por terceiros pode
representar um risco estratégico para a soberania
nacional. A criptografia de Estado, compreendida
por um conjunto de politicas, algoritmos e biblio-
tecas desenvolvido por agentes publicos, torna-
-se ativo critico para protecao de dados sensiveis,
infraestruturas criticas e comunicagoes sigilosas.
A possibilidade de que algoritmos amplamente
adotados contenham fragilidades nao divulgadas
reforca a importancia de abordagens autonomas
por parte do Estado.

Nesse contexto, o desenvolvimento de algo-
ritmos pos-quanticos de Estado, com rigorosa
validacao técnica, & um dos pilares para garan-
tir a soberania digital. Nao se trata de ignorar os
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padroes internacionais, mas de reduzir a depen-
déncia, possivelmente realizando a combinagao
de ambos. Deve ser considerada a criacao de um
portfdlio de algoritmos pds-quanticos, adaptados
a realidade institucional, operacional e legal.

No entanto, a criacao de algoritmos pos-quan-
ticos de Estado enfrenta desafios. Sao funda-
mentais o investimento na pesquisa avancada,
testes extensivos contra ataques provenientes de
computadores classicos e quanticos e validagoes
formais de seguranca. Além disso, & mandatorio
formar quadros especializados no tema com labo-
ratorios governamentais e independentes. Falhas
em quaisquer dessas etapas podem comprome-
ter toda a infraestrutura que depende da segu-
ranca provida pelos algoritmos.

E essencial que a criptografia de Estado, prin-
cipalmente na Era Quantica, seja tratada como
projeto nacional de longo prazo, com continuidade
entre governos e metas de maturidade bem defi-
nidas. A evolucao desse processo fortalece a posi-
cao do Estado frente a ameacas futuras e reforca
sua capacidade de proteger informagoes sensiveis
em um cenario tecnologico incerto.
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Etapas para
uma transicao
pos-quantica

transicao pos-quantica em contexto

governamental & um processo com-

plexo que requer coordenacao institu-
cional, visao estratégica e execucao técnica
gradual e progressiva. Nesse contexto, em
que o tempo de vida do sigilo pode atraves-
sar décadas e em que a interoperabilidade
entre sistemas é critica, essa transicao deve
ser conduzida com estratégia e responsabili-
dade. Pode-se quebrar a transicao em quatro
grandes etapas fundamentais: conscientiza-
cao e mobilizacao institucional, mapeamento
de ativos criptograficos e avaliagao de impac-
tos, planejamento de migracao por prioridade
e execucao da transicao.

A conscientizacao e mobilizacao institucio-
nal é o primeiro passo da transicao pos-quan-
tica. Nessa etapa & fundamental reconhecer
o impacto estratégico da ameaca quantica e
trata-la como uma ameaca a soberania na-
cional, e nao somente um problema técnico.
Essa etapa engloba a sensibilizacao da alta
gestao dos orgaos e entidades, capacitacao
basica de equipes técnicas e a formacao de
estruturas coordenadoras, responsaveis
pela transicao. Também & um momento para
emitir diretrizes e normativas oficiais, esta-
belecer metas temporais realisticas e definir
principios norteadores como cripto-agilidade
e soberania tecnolégica.

Na segunda etapa, com a governanca es-
truturada, @ preciso mapear ativos cripto-
graficos e avaliar impactos. Nesse contexto,
deve-se levantar quais sistemas usam crip-
tografia, de que forma a usam e qual a sen-
sibilidade dos dados protegidos. O mapea-
mento deve ser abrangente, cobrindo desde



aplicacoes criticas, como Infraestrutura de
Chaves Piblicas e comunicagoes sigilosas,
até sistemas de uso indireto ou legados.
Cada ativo identificado deve ser classificado,
considerando o tipo de criptografia, sensi-
bilidade da informacao, grau de exposicao e
dificuldade de atualizacao. Tal mapeamento
permite identificar riscos prioritarios e areas
com maior impacto potencial caso a transi-
cao seja falha.

Com base no mapeamento de ativos, é
possivel iniciar a terceira etapa, o planeja-
mento da migracao. Essa etapa exige ja uma
definicdo dos algoritmos pds-quanticos a
serem adotados, considerando tanto algorit-
mos padronizados, como também algoritmos
de Estado para usos especificos. Sistemas
que tratam de dados sensiveis de longa du-
racao, como diplomacia e Inteligéncia, devem
ser priorizados. Nesse estagio, também pode
ser interessante o uso de protocolos hibridos
como estratégia transitoria.

Por fim, a etapa final é a execugao da tran-
sicao, com a substituicao de algoritmos vul-
neraveis, implantacao de novos protocolos e
revalidacao de sistemas criticos. Isso envolve
atualizacao de software e de firmware, re-
emissao de certificados, ajuste de contrato
com fornecedores e capacitacao continua. A
transicao deve ser monitorada com indicado-
res objetivos e preparada para contingéncias.
A transicao se considera concluida quando os
sistemas deixam de operar com protocolos
hibridos e passam a confiar exclusivamente
em algoritmos pos-quanticos.
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excepcional desenvolvimento recente da

inteligéncia artificial (IA) e dos grandes

modelos de linguagem (/arge language mo-
dels — LLMs) representa uma das mais significa-
tivas transformacoes tecnologicas do século XXI
e repercute sobre todos os setores da sociedade
moderna. Os inegaveis beneficios sobre produti-
vidade e pesquisa oportunizados por essa tecno-
logia, entretanto, trazem consigo um cenario de
risco crescente relacionado a seguranca ciberné-
tica. Isso porque a autonomia e a capacidade de
adaptacao da IA nao apenas facilitam os ataques
cibernéticos, mas fundamentalmente alteram a
dinamica de defesa e a resposta do Estado.

A transicao de ferramentas de IA de meras fa-
cilitadoras de atividades cotidianas e/ou repetiti-
vas para agentes ofensivos autbnomos capazes
de operar — planejar, executar e adaptar ataques
sem intervencao humana continua — estabelece
um novo e perigoso paradigma de ameaca para
setores estratégicos e infraestruturas criticas. O
uso dual de agentes de IA na conducao de ata-
ques cibernéticos auténomos envolve trés fato-
res centrais. Em primeiro lugar, registra-se a es-
calabilidade e a sofisticacao introduzidas pela 1A
no arsenal de condutas maliciosas no ambiente
cibernético. Em segundo lugar, o agravamento do
desafio da atribuicao técnica dos ataques e suas
complexas implicagcdes para a geopolitica global.
Por fim, os riscos concretos a seguranga nacional
que se materializam diante da velocidade incon-
trolavel do avanco tecnoldgico e do desequilibrio
entre as capacidades ofensivas e defensivas.

A escala e a sofisticacao do
uso malicioso de agentes de IA

A principal ameaca representada pelos agentes
auténomos de IA no contexto da segurancga ciber-
nética reside na sua capacidade de democratizar
a sofisticacao e permitir uma escalabilidade mas-



siva de operacoes maliciosas. Historicamente, a
execucao de um ataque cibernético complexo —
envolvendo analise de vulnerabilidades, codifica-
cao de malware, desenvolvimento de infraestru-
tura de comando e controle (C2) e implementacao
de mecanismos de evasao — exigia equipes alta-
mente especializadas e um investimento conside-
ravel de tempo e de recursos humanos. Agentes
auténomos de IA eliminam essa barreira.

Como a analise de ameacgas recentes eviden-
cia, 0 uso de ambientes e agentes de programa-
cao baseados em IA tem permitido a proliferacao
do conceito de no-code malware. Individuos com
pouca experiéncia em programagao conseguem
gerar malwares (trojans) de acesso remoto (RATSs),
personalizar ransomwares ou desenvolver com-
plexos integradores de API com recursos de grau
corporativo para os mais diversos tipos de opera-
coes maliciosas, a exemplo da fraude financeira e
comercio de credenciais de acesso. A IA atua como
um multiplicador de forca, convertendo habilidades
rudimentares em capacidade ofensiva avancada.

O potencial de escala é multifacetado. Agentes
autdonomos de IA podem processar vastas quanti-
dades de dados roubados (stealer logs), perfis com-
portamentais e informacgodes de vitimas, transfor-
mando dados brutos em Inteligéncia acionavel
para a priorizacao e personalizacao de ataques de
engenharia social (vibe hacking e spearphishing). O
aperfeicoamento desse processo de analise e es-
pecificacao de alvos (targeting) aumenta drastica-
mente a taxa de sucesso do ataque tendo em vis-
ta a precisao na selecao de potenciais alvos, assim
como a capacidade de desenvolver codigos mali-
ciosos especificos para atacar o alvo assinalado.

A IA possibilita, igualmente, a criagao rapida
e automatizada de plataformas criminosas ro-
bustas. Isso inclui desde a construcao de carding
stores (lojas de cartdes de crédito roubados) ali-
mentadas por IA para validacao e antifraude, até

a implantacao de servicos de identidade sintética,
gerando perfis falsos com alta credibilidade e em
grande volume. Essa capacidade de desenvol-
vimento de infraestrutura robustece a resilién-
cia operacional dos atores maliciosos ja que lhes
permite monitorar continuamente as defesas de
alvos potenciais e adaptar-se em tempo real. Ao
enfrentar bloqueios ou mecanismos de deteccao,
0 agente de IA pode efetuar pivots (mudancas
de tatica) e reconfiguracées dinamicas de forma
imediata, garantindo a longevidade e a eficacia da
campanha de ataque. Essa resiliéncia operacional
torna as tentativas de desmantelamento mais
onerosas e ineficazes.

A atribuicao de um ataque cibernético — o pro-
cesso de identificar e nomear o responsavel (in-
dividuo, grupo ou Estado) — sempre foi um dos
desafios mais complexos na geopolitica do cibe-
respaco. Com a introducao de agentes de IA au-
tonomos, esse desafio se aprofunda, criando uma
nebulosidade estratégica que tem implicacoes di-
retas na estabilidade global.

Tradicionalmente, a atribuicao técnica baseia-
-se na analise forense de Taticas, Técnicas e Pro-
cedimentos (TTPs), na reutilizagdo de codigo ou
infraestrutura e na observacao de padroes lin-
guisticos ou temporais associados a um determi-
nado ator (o chamado fingerprinting).

Os agentes de IA, no entanto, introduzem ele-
mentos de ofuscacgao inéditos. Ao utilizar mode-
los de IA para criar malware ou planejar cadeias
de ataque, o codigo gerado tende a ser homogé-
neo ou, ao contrario, excessivamente variado. A 1A
pode ser instruida a evitar a reutilizacao de trechos
de codigo ou a gerar exploits que nao reflitam os
padroes heuristicos de um grupo especifico. Isso



dilui as assinaturas digitais, tornando o fingerprin-
ting uma técnica obsoleta para a identificagao.

Agentes de |A podem, ainda, ser programados
para integrar ativamente mecanismos de falsa
atribuicao, inserindo intencionalmente metada-
dos, comentarios em linguagens estrangeiras ou
utilizando infraestrutura (servidores proxy, \/PNs)
tipicamente associada a um Estado rival, desvian-
do a atencao dos investigadores. A consequente
dificuldade na atribuicao técnica confiavel tem um
impacto direto na geopolitica global.

A incerteza quanto a autoria impede a apli-
cacao de mecanismos de dissuasao e resposta
baseados em normas internacionais. Se um Es-
tado nao consegue determinar com certeza se o
ataque a sua infraestrutura critica foi perpetrado
por um grupo cibercriminoso comum, um ator pa-
trocinado por um Estado ou se foi uma operacao
de bandeira falsa, a resposta apropriada torna-se
extremamente arriscada.

Esse cenario alimenta uma perigosa assime-
tria e a escalada horizontal de conflitos. A falta
de responsabilidade clara incentiva a agressao no
ciberespaco, pois os Estados podem operar por
meio de proxies de IA com alta negacao plausivel.
A escalada pode levar a um ciclo de acusagoes nao
verificaveis, aumentando a tensao diplomatica e o
risco de que incidentes cibernéticos transbordem
para conflitos militares tradicionais, na auséncia
de mecanismos claros de “lei de guerra” ou de res-
posta calibrada para o dominio cibernético.

O rapido e muitas vezes desregulado desenvolvi-
mento tecnolégico no campo da IA impae riscos
existenciais a seguranca nacional de qualquer
Estado. A janela de tempo entre a descoberta de
uma nova capacidade ofensiva por agentes de A e

o desenvolvimento e implementacao de uma de-
fesa eficaz apresenta uma disparidade cujo resul-
tado é a criacao de um desequilibrio estratégico
em favor dos agressores.

O principal risco reside na capacidade dos
agentes de IA, especialmente aqueles desenvol-
vidos ou utilizados por atores estatais ou patroci-
nados por Estados, de lancar ataques complexos
e coordenados contra infraestruturas criticas na-
cionais. Sistemas de energia, telecomunicagoes,
redes financeiras, sadde e transporte sao alvos
prioritarios que, se comprometidos de forma au-
tonoma e em larga escala, podem paralisar um
pais. O uso de IA para automatizar técnicas em
praticamente todos os estagios do framework
MITRE ATT&CK (diretriz de classificacao e descri-
cao de ataques cibernéticos), por exemplo, como
ja observado em grupos de ameacas persisten-
tes avancadas (APTs), demonstra a maturidade
das aplicacoes maliciosas da IA em contextos de
conflito cibernético.

O fator temporal € crucial. A corrida tecnologi-
ca pela primazia em IA, impulsionada por disputa
entre poténcias como EUA e China, leva ao rapido
langamento de modelos cada vez mais poderosos,
sem que haja uma avaliagao de risco ou um qua-
dro regulatorio global que garanta sua seguranca.
A natureza de uso dual da IA significa que qual-
quer avanco na capacidade de codificagao ou de
analise de datasets pode ser imediatamente apro-
priado pelo vetor ofensivo.

Os riscos a seguranca nacional impostos pelo
uso malicioso da IA apontam para ameacas emer-
gentes relevantes, como vulnerabilidade massiva,
aprimoramento da guerra da informacao e escala-
da da ciberespionagem.

A vulnerabilidade massiva pode ser sintetizada
em relacao a capacidade da IA de identificar ra-
pidamente vulnerabilidades de zero-day em sis-
temas amplamente utilizados e transforma-las



em exploits operacionais de forma automatica,
aumentando as chances de que um Unico ataque
cause falhas sistémicas e generalizadas.

No que diz respeito a guerra da informacao,
agentes de IA sao ferramentas ideais para a dis-
seminacao autonoma e personalizada de desin-
formacao e propaganda, visando a subversao da
estabilidade politica, eleitoral e social de um pais. A
capacidade de criar deepfakes e narrativas coesas
em escala torna a guerra de informagao uma ame-
aca a coesao social e a soberania dos Estados. O
conflito russo-ucraniano & um notavel exemplo de
utilizacao de IA para disseminacao de propaganda.

Com relagao a escalada da ciberespionagem,
a automacao de tarefas de acesso, exfiltracao
de dados e manutencao de persisténcia em re-
des visadas torna a espionagem cibernética mais
furtiva, abrangente e continua, potencialmente
comprometendo segredos de Estado, vantagens
competitivas e propriedade intelectual em um rit-
mo sem precedentes.

A criacao de regulamentacoes internacionais para
agentes auténomos de IA representa um grande
desafio devido a natureza descentralizada e glo-
bal da tecnologia. Em um cenario onde agentes
autdbnomos podem ser programados para explo-
rar vulnerabilidades e realizar ataques em tempo
real, as normas precisam ser eficazes em diver-
sas jurisdicoes e contextos legais, o que é extre-
mamente dificil devido as disparidades nas legis-
lacoes nacionais.

Enquanto alguns paises podem adotar regula-
mentos rigorosos, outros podem ser mais permis-
sivos, criando lacunas que podem ser exploradas
por cibercriminosos de todo o mundo, tornando
todo ambiente global de IA mais vulneravel. Além
disso, muitos agentes auténomos operam de ma-

neira oculta, dificultando a deteccao e responsa-
bilizacao, o que aumenta a complexidade de se
estabelecer uma regulamentacao clara e aplicada
de maneira uniforme em nivel global.

Outro obstaculo significativo € a diversidade de
motivacoes para o uso de IA em ataques ciberné-
ticos, que vao desde agoes de grupos criminosos
até operacoes estatais com fins de espionagem
ou guerra cibernética. Essa multiplicidade de ato-
res e intencoes complica a criagao de normas que
sejam eficazes em punir 0s responsaveis e preve-
nir o uso indevido da tecnologia.

A regulamentacao internacional precisaria de-
finir claramente nao apenas o que constitui um
ataque cibernético utilizando 1A, mas também
estabelecer critérios sobre a responsabilidade de
desenvolvedores e governos, além de promover
mecanismos de cooperacao entre paises para
rastrear, mitigar e punir esses ataques. A falta de
consenso sobre definigoes juridicas, aliada ao ris-
co de normas desatualizadas frente a velocidade
da inovacgao tecnologica, torna a tarefa de regular
o uso de IA em ciberataques uma questao de di-
ficil resolucao.

A ascensao de agentes de IA na conducao de ata-
ques cibernéticos autdnomos marca um ponto de
inflexao na seguranca cibernética global. O poder
da IA para escalar o uso malicioso, reduzir a bar-
reira de entrada e aumentar dramaticamente a
sofisticacao técnica de operagoes encobertas im-
poe um desafio triplo a comunidade internacional:
a mitigacao da ameacga de ataques auténomos, o
estabelecimento de um regime de responsabilida-
de no ciberespaco e a gestao da velocidade incon-
trolavel do desenvolvimento tecnolégico.

A dificuldade crescente na atribuicao técnica
mina os alicerces que sustentam o uso da dissua-
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sao enquanto ferramenta de politica externa, ele-
vando o risco de confrontos geopoliticos baseados
em acusacoes nao comprovadas e alimentando
um ambiente de desconfianca e instabilidade no
ciberespaco. Simultaneamente, a vulnerabilidade
de infraestruturas criticas a automacao ofensiva
da IA representa uma ameaca direta e imediata a
seguranca nacional e a soberania dos Estados.

Diante desse cenario, a resposta nao pode ser
apenas tecnologica; ela deve ser estratégica, re-
gulatéria e diplomatica. E imperativo o investi-
mento maci¢o em pesquisa de |A para seguranca
e defesa cibernética, com foco no desenvolvimen-
to de agentes de defesa autbnomos capazes de
combater ameagas em tempo de maquina.

Adicionalmente, a cooperacao internacional é
fundamental para o estabelecimento de normas
globais para o uso responsavel da IA, especial-
mente por parte de Estados, a implementacao de
mecanismos de rastreamento e watermarking em
grandes modelos de linguagem e a criacao de re-
gimes de responsabilidade legal para a ma utiliza-
cao de aplicacoes de IA.

A segurancanaeradalAndo éum problemaes-
tritamente técnico, mas um desafio de governan-
ca global capaz de definir a paz e a estabilidade do
séeculo XXI, razao pela qual deve ser acompanhado
atentamente pela Atividade de Inteligéncia.
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Reconfiguracao
das cadeias

de suprimento
globais

s cadeias globais de suprimentos, ou tam-

bém cadeias globais de valor (CGV), cons-

tituem um dos elementos centrais da or-
ganizacao econdmica contemporanea. Elas se
caracterizam pela fragmentacao internacional da
producao em etapas dispersas geograficamente,
coordenadas por grandes corporacgoes transna-
cionais, de acordo com vantagens comparativas
em custos, acesso a insumos e capacidades tec-
nologicas. Esse processo de organizagao da eco-
nomia internacional faz parte de uma trajetéria de
transformacoes estruturais em curso desde mea-
dos do século XX.

A expansao das CGV insere-se no arcabouco
institucional de Bretton Woods. O sistema pos-
-guerra, centrado nos EUA, operava pela exporta-
cao de capitais (e, posteriormente, servicos) esta-
dunidenses em contrapartida a importacao liquida
de bens primarios e manufaturados dos paises
receptores, configurando um ciclo integrado de
producao e pagamentos. Apds 1971, mesmo com
o fim do padrao dolar-ouro, a moeda norte-ame-
ricana manteve-se como referéncia nas reservas
internacionais e unidade de conta do comeércio
global. A logica essencial do sistema — financia-
mento em dolares, a liberalizacao dos mercados
e a continuidade das importacoes dos EUA — se
manteve, e com ela os incentivos ao deslocamen-
to produtivo, o que consolidou o offshoring indus-
trial das economias ocidentais.

Nos anos 1990, a globalizacao ganhou impulso
decisivo. Inicialmente, a l6gica resultante das CGV
consolidou-se em torno de uma divisao funcional
da economia global: atividades de producao de
bens padronizados, baseados em custos, localiza-
das na periferia; enquanto fungoes de maior com-
plexidade, como design, propriedade intelectual,
marcas, marketing e coordenacao de cadeias,
permaneceram nos paises centrais. Dessa forma,
a captura de lucros monopolisticos concentrou-se



em grandes conglomerados das economias avan-
cadas, enquanto paises periféricos tornaram-se
fornecedores de trabalho barato, insumos prima-
rios ou manufaturas de menor sofisticacao.

Ao mesmo tempo, o processo possibilitou a as-
censao econdmica de certos paises da periferia.
Taiwan e Coreia do Sul, inicialmente inseridos em
setores de baixa e média complexidade, avanca-
ram para indlstrias de alta tecnologia por meio
de politicas industriais seletivas, investimentos
estratégicos e fortalecimento do capital humanao,
consolidando lideranca em semicondutores com
TSMC e Samsung. A China iniciou processo seme-
Ihante, abrindo-se ao capital ocidental em suas
zonas especiais de comércio, entrando na OMC
em 2001 e transformando-se em plataforma
exportadora de escala inédita, especializada em
montagem e manufatura intensiva em trabalho e
de menor valor agregado.

A partir da primeira década do século XXI, a China
passou a ocupar segmentos de maior intensidade
tecnologica e de capital nas CGVs. De economia
complementar as desenvolvidas, transformou-se
em competidora internacional em mercados de
produtos industriais sofisticados e na exportacao
de capitais, sobretudo em infraestrutura logisti-
ca, energética e de telecomunicagdes no ambito
da Belt and Road Initiative (BRI). Paralelamente,
os EUA, em razao de transformacoes estruturais
internas, de sua posicao como emissor da moeda
de reserva global e de politicas fiscais persisten-
temente deficitarias, seguiram trajetoria correla-
cionada de desindustrializacao e déficits comer-
ciais crescentes. Essa dupla dinamica redefiniu a
distribuicao de poder, ganhos e vulnerabilidades
entre os paises e impulsionou o debate sobre a
reorganizacao do sistema econémico, financeiro

e monetario mundial, estabelecendo as bases da
atual logica geoecondmica e dos desafios da rees-
truturacao das cadeias globais de valor.

Nos EUA, as Ultimas administracoes adotaram
medidas de contencao contra a China, impondo
restricoes a exportacao de semicondutores, sof-
twares e componentes criticos, bem como limi-
tando investimentos chineses em setores estra-
tégicos por meio do Comité sobre Investimento
Estrangeiro nos Estados Unidos (CFIUS, na sigla
em inglés). Essas politicas, voltadas a proteger
propriedade intelectual, manter a lideranca tec-
nologica e reduzir riscos de dependéncia externa,
consolidaram um consenso bipartidario e foram
acompanhadas por aliados dos EUA, especial-
mente na Uniao Europeia, que implementaram
controles semelhantes em setores de defesa e
telecomunicacées, como o 5G.

A pandemia de COVID-19 (2019-2020), que
provocou interrupgoes na producdo e escassez
de contéineres e semicondutores, expos a vulne-
rabilidade das cadeias globais, revelando a fragi-
lidade do modelo just in time e levando a adocao
do modelo just in case, com estoques estratégi-
cos e diversificacao de fornecedores. A pandemia
acelerou movimentos de reshoring, o retorno da
producao ao proprio pais, e friendshoring, o des-
locamento das linhas de producao para paises
aliados ou mais proximos politicamente, redu-
zindo dependéncias criticas, enquanto conceitos
como decoupling, uma separacao total das eco-
nomias, e derisking, a reducao de riscos decorren-
tes de excessiva dependéncia de determinados
paises, passaram a orientar politicas publicas
e investimentos em setores estratégicos como
semicondutores e inteligéncia artificial. Esse pe-
riodo marcou a transicao da desaceleracao para
a desglobalizacao, com a seguranca nacional e a
competicao geoecondmica superando a énfase na
eficiéncia e no comeércio.



Entre 2017 e 2025, observou-se uma estag-
nacao no comércio global, evidenciada pela es-
tabilizacao da relacao entre comércio mundial e
PIB apos a recuperagao pos-crise financeira de
2008, enquanto os fluxos de Investimento Direto
Estrangeiro (IDE) também desaceleraram, caindo
12% em 2022 e totalizando US$ 1,3 trilhdo. Se-
gundo a OCDE, entre o primeiro semestre de 2022
e o primeiro semestre de 2023, os fluxos globais
de IDE diminuiram 30%, enquanto os fluxos para
a area da OCDE cairam 42%. Para 2025, a orga-
nizacao destaca que, embora os fluxos globais de
IDE tenham mostrado sinais de recuperacao apos
a desaceleracao observada em anos anteriores,
ainda estao abaixo dos niveis registrados antes da
pandemia de COVID-19. Esse cenario reflete tan-
to a desaceleracao do crescimento do comércio
internacional quanto o impacto de crises geopo-
liticas, maior aversao ao risco e politicas internas
restritivas, indicando um enfraquecimento estru-
tural da globalizacao e com implicacoes diretas
para as cadeias de suprimentos.

No entanto, mesmo com esses retrocessos,
a interdependéncia econdmica nao desapare-
ceu. Empresas seguiram buscando eficiéncia via
offshoring, mas com novas configuragoes geo-
graficas. A China manteve sua posicao central
na manufatura, enquanto a parte de menor va-
lor agregado de sua producdo se deslocou para
o Sudeste Asiatico. India e México, por sua vez,
beneficiaram-se do friendshoring, que visava mi-
tigar riscos geopoliticos e garantir fornecedores
mais confiaveis.

Embora a desglobalizacao ja tivesse comecado
antes da Pandemia de COVID-19, a conjuntura sob
a atual administracao norte-americana marcou
um ponto de inflexao. A guerra econdmica com a
China intensificou-se, com tarifas acima de 100%

e restricoes a investimentos que chegaram a pa-
ralisar temporariamente o comércio direto entre
0s paises. A logica de America First tornou-se mais
intensa e transacional, priorizando o reshoring de
setores estratégicos para os EUA, mesmo em de-
trimento de aliados como Canada, México e India,
ao rejeitar o friendshoring e impor um protecionis-
mo tarifario generalizado.

Essa logica de desglobalizacao deliberada
busca reestruturar o sistema comercial global
para corrigir o0 que 0 governo norte-americano
considera desequilibrios estruturais: déficits co-
merciais persistentes e dependéncias criticas de
cadeias de suprimentos. O governo norte-ame-
ricano também procura vincular acordos comer-
ciais a cooperacao em seguranga nacional, inte-
grando objetivos econdmicos e estratégicos dos
EUA e enfraquecendo o sistema multilateral de
comércio da OMC,

Por outro lado, em contradicao com esses ob-
jetivos, o governo dos EUA aprovou um pacote
fiscal com amplas reducgdes tributarias, a chama-
da Big Beautiful Bill, que, segundo estimativas do
mercado, deve aumentar em cerca de US$ 3 tri-
Ihdes o ja elevado déficit fiscal desse pais, com o
correlacionado aumento do déficit comercial. Em
conjunto com a incerteza decorrente das tarifas,
a politica parece ter também enfraquecido a po-
sicao do dolar, refletindo-se em altas de mercado
do ouro (cerca de 60% desde o inicio de 2025) e
de criptoativos (bitcoin subiu cerca de 70% desde
outubro de 2024), instrumentos alternativos de
reserva de valor.

Embora a diversificacao de reservas e a queda
relativa do dolar ja fossem observaveis desde os
anos 2000, a politica do atual governo dos EUA
parece ter acelerado essa tendéncia. Em setem-
bro de 2025, o valor das reservas de ouro dos
bancos centrais superou o das reservas de titulos
de longo prazo do Tesouro norte-americano pela



primeira vez desde 1996, enquanto a participa-
cao do dolar nas reservas internacionais caiu de
72% na virada do século para 59%. De janeiro de
2020 até 2025, a participagao da propriedade de
estrangeiros nos titulos pablicos dos EUA caiu de
cerca de 40% para menos de 31% Esses dados nao
indicam o fim do status de moeda reserva, mas
evidenciam uma tendéncia estrutural reforcada
pela politica atual dos EUA.

O Brasil, apesar de registrar déficit comercial com
os EUA e desequilibrio significativo em transagoes
correntes, foi incluido entre os paises fortemen-
te afetados pela politica tarifaria norte-america-
na, enfrentando aliquotas de até 50%, patamar
comparavel apenas ao aplicado a India. A medi-
da revelou carater predominantemente politico,
associando-se a formas de pressao externa no
contexto das disputas institucionais brasileiras
e de seu posicionamento geopolitico. Apesar da
possibilidade de redirecionamento parcial das ex-
portacoes para outros mercados, a elevacao das
tarifas sobre produtos brasileiros causa prejuizos
socioecondmicos expressivos nas cadeias afeta-
das, prevendo-se um impacto geral de reducao de
0,2% do PIB e perda de cerca de 100.000 empre-
gos, conforme estimativas de setembro de 2025.

Essa conjuntura agravou a posicao do Brasil
na reestruturacao das cadeias de suprimentos
globais, que, embora oferecam oportunidades,
continuam marcadas por ameacas e obstaculos,
em grande parte decorrentes das fragilidades
econdmicas e geopoliticas. O periodo de maior in-
tensidade da globalizacao, a partir dos anos 1990,
coincidiu com crises e politicas de estabilizacao do
pais. De acordo com a Confederacao Nacional das
Inddstrias (CNI), a desindustrializacao observada
nesse periodo, em decorréncia de problemas de
competitividade e Custo Brasil, reduziu a partici-
pacao da industria no PIB de cerca de 40% para
24,7% em 2024. O Custo Brasil sintetiza fatores
internos que limitam a competitividade interna-
cional do pais, incluindo altos custos de capital,
baixa qualificacao de mao de obra especializada,
insuficiente infraestrutura logistica, energética e
de telecomunicacoes, matriz logistica distorcida,
inseguranca juridica e elevada carga tributaria.

A desindustrializacao se reflete na tendéncia
de reprimarizacao da pauta de exportagoes, for-
temente concentrada em petroleo, soja e minério
de ferro para a China. Ao mesmo tempo em que
o Brasil foi perdendo posicao relativa nas cadeias
de suprimentos industriais e de maior valor agre-
gado, tornando-se cada vez mais dependente das
exportacoes para a China para manutencao de seu
superavit comercial, suas taxas de poupanca e in-
vestimentos estao entre as mais baixas do mundo,
refletindo-se em um déficit cronico e crescente em
transacoOes correntes. Essa necessidade de capital
externo para complementacao da poupanca inter-
na brasileira é suprida principalmente pelos paises
ocidentais, com destaque para os EUA.

Assim, em conjunto, o Brasil & duplamente de-
pendente dos dois rivais sistémicos EUA e China,
0 que determina uma necessidade de manutencao
de boas relagdes com ambos para viabilizar seus
programas de desenvolvimento industrial e uma
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melhor insercao internacional do pais nas cadeias
de suprimentos globais. Esse ja dificil equilibrio €
ainda agravado pela conjuntura atual de trans-
formacao sistémica da economia internacional e
guerra economica. Por fim, para aléem desses de-
safios externos, o aproveitamento das oportuni-
dades da restruturacao das CGV, como o recebi-
mento de investimentos na logica do friendshoring
e cooperacao cientifico-tecnolégica, depende da
superacao dos problemas e fragilidades internos
seculares do pais.

Os conflitos travados em torno da atual reestru-
turacao da economia internacional, e das cadeias
de suprimentos em especifico, apresentam uma
faceta informacional decisiva e se desdobram
no embate em curso entre os servicos de Inte-
ligéncia das diversas poténcias. Do lado da Con-
trainteligéncia, é vital proteger o segredo sobre
conhecimentos e decisoes estratégicas nacio-
nais, além de se contrapor as diversas formas de
acoes adversas de competidores, como sabota-
gem, espionagem e interferéncias externas na
esfera econdmica.

A Politica Nacional de Inteligéncia (PNI), por sua
vez, prevé o acompanhamento da conjuntura in-
ternacional, implicando também atribuicdes de In-
teligéncia de Estado para a producao de conheci-
mentos estratégicos especializados e integrados
sobre Economia. Seu diferencial em relacao aos
trabalhos analiticos de outros orgaos governa-
mentais esta no monopadlio legal de utilizacao de
meios operacionais especializados para a obten-
cao de dados negados, bem como em seu olhar
sistémico especifico de seguranca econdmica,
geoeconomia e guerra econdémica, com foco nas
vulnerabilidades e nos interesses brasileiros.

Prrres

3/

No contexto dos atuais desafios da reestru-
turacao das cadeias de suprimentos globais,
cabe a Inteligéncia Econdmica de Estado produzir
apreciacoes e estimativas sobre problemas re-
lacionados a temas como as cadeias globais de
semicondutores, minerais criticos, criptoativos e
inteligéncia artificial, de modo a maximizar a efe-
tividade das politicas industriais e externa, miti-
gando-se contradicoes, desperdicio de recursos
e voluntarismos. Finalmente, cadeias produtivas
em setores criticos para o Brasil, como o energé-
tico, inclusive petrdleo, gas e biocombustiveis, ou
0 agronegocio, sao objetos tipicos da producao de
Inteligéncia, devido a sua centralidade para a se-
guranca econdmica do Pais.
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dominio digital consolidou-se como are-

na central da competicao geopolitica e da

projecao de poder no século XXI. A infraes-
trutura informacional, os fluxos de dados e as pla-
taformas de interagao social nao sao ambientes
neutros; sao territorios disputados, construidos e
regulados por atores estatais e ndo estatais. Nes-
te cenario, as big techs emergem como protago-
nistas cruciais, aprofundando relacoes desiguais
e de dependéncia estrutural entre os atores do
sistema internacional. Como atores nao estatais,
mas ligados a territorios e estruturas legais, buro-
craticas e repressivas de natureza estatal, as big
techs atuam tanto com interesses proprios quan-
to, em arranjos complexos, como vetores de influ-
éncia de seus paises-sede.

O Brasil possui um mercado digital robusto,
mas ainda busca maior autonomia no desenvol-
vimento, na producdo e na implementacao de tec-
nologias criticas para reduzir a dependéncia em
relacao a tecnologias, conhecimentos e inovagoes
controlados por atores externos. Nesse contexto,
aarquitetura de dependéncia tem nas big techsum
de seus pilares, impondo-se ao Brasil um desafio
multifacetado de soberania, no qual se destacam
as vulnerabilidades do pais a agdes sofisticadas
de interferéncia externa.

A atuacao das big techs é consequéncia de uma
ordem internacional em que os Estados nacionais
deixam de ser os Unicos protagonistas. Os con-
glomerados de tecnologia atuam de forma cada
vez mais transnacional, provendo bens e servi-
cos diretamente aos cidadaos em escala mundial,
além de se consolidarem como fornecedores de
tecnologias essenciais ao proprio funcionamen-
to dos governos. Nesse sentido, colocam-se na
arena internacional como atores relevantes que
perseguem interesses proprios. Contudo, nenhu-



ma corporacao atua sem lastro em um territorio e
em uma jurisdicao. A capacidade de influéncia das
big techs depende também do poder dos Estados
que as abrigam e o alcance de suas decisoes no
espaco digital reflete, em dltima instancia, a ar-
quitetura de poder geopolitico construida por es-
ses Estados.

As grandes empresas de tecnologia, com res-
paldo dos governos de seus paises de origem,
expandem contratos, instalam datas centers,
firmam parcerias educacionais e financiam pro-
gramas de inovacao. Esses movimentos proje-
tam poder, moldando a opiniao publica e crian-
do dependéncias para o provimento de servicos
essenciais. As poténcias consolidadas controlam
padroes, redes e cadeias produtivas, enquanto
paises periféricos operam em condicao de de-
pendéncia estrutural. Sistemas de identidade
digital, armazenamento em nuvem, autentica-
cao bancaria, vigilancia urbana e gestao de da-
dos pablicos dependem de provedores externos.
Isso resulta em sérias vulnerabilidades, uma vez
que leis estrangeiras podem impor o comparti-
Ihamento de dados com os governos dos paises-
-sede dessas empresas.

Nesse sentido, deve-se compreender o inves-
timento estrangeiro como oportunidade, mas
também como instrumento de influéncia. As big
techstém o poder de condicionar o acesso as suas
tecnologias a determinadas decisdes politicas e
comerciais dos paises onde operam. A sobera-
nia no ciberespaco é enfraquecida por clausulas
contratuais que restringem acoes de auditoria,
impoem sigilo de cédigo e limitam portabilidade
de dados. Quando falhas de seguranca ocorrem,
0 pais depende da cooperacao voluntaria dos pro-
vedores para restabelecer servicos ou identificar
responsaveis.

A conformagao do espago cibernético nao é
espontanea: resulta de politicas industriais, tra-

tados, regimes de vigilancia e decisoes militares
definidos ao longo das dltimas trés décadas. As-
sim, a decisao de restringir o acesso, impor pa-
droes locais ou desmembrar plataformas — com
0 objetivo de resguardar a soberania — deve es-
tar baseada nao apenas nos valores e bens juridi-
cos que a legislacao nacional busca proteger, mas
também na construcao de capacidade estatal que
possibilite o cumprimento de sua legislagao.

No caso brasileiro, a soberania digital € uma
questao estratégica. Atualmente, o pais depende
de infraestruturas, servicos e tecnologias sujei-
tas a decisoes tomadas em territorio estrangei-
ro. Porém, o Brasil ainda detém margem de ma-
nobra para definir seu grau de autonomia. O que
esta em disputa é a capacidade de decisao sobre
fluxos de dados, cadeias produtivas e algoritmos
que impactam diretamente a seguranca nacional.
Preservar soberania informacional significa man-
ter o poder de escolha — decidir quando integrar,
limitar e substituir.

As big techs e demais atores nao estatais in-
fluenciam o sistema internacional, mas seu po-
der é balizado pela atuacao dos Estados. A forma
como o Brasil administra essa relacao entre co-
laboracao, dependéncia e controle determinara o
espaco real de sua soberania digital nas proximas
décadas. Em geral, as estratégias de soberania
digital integram programas de incentivo a pesqui-
sa aplicada e a autonomia em estagios criticos da
cadeia de producao de semicondutores, ao desen-
volvimento de softwares criticos e a inovacoes em
inteligéncia artificial. A l6gica predominante é de
substituicao seletiva de dependéncias: o que for
critico deve ser controlado, o que for dispensavel
pode ser terceirizado ou globalizado.



Nao existe neutralidade tecnoldgica. Cada in-
fraestrutura, de cabos submarinos a data centers,
expressa e consolida relagoes de poder. Por isso,
é imprescindivel arbitrar as relacoes politico-e-
condmicas do ecossistema digital, priorizando
investimentos em ciéncia, tecnologia, inovacao e
Inteligéncia com proposito estratégico.

Nesse ecossistema, reconhece-se que as re-
des sociais continuam a mediar parte substancial
do debate politico, inclusive por meio da facilita-
cao ou inagao diante de campanhas de desinfor-
macao. Nesse contexto, as dificuldades para de-
senhar e implementar uma estratégia integrada
de comunicagao, Inteligéncia e atuacao junto as
plataformas digitais no enfrentamento a desin-
formacao faz com que o poder puablico, diante da
populagao, aparega ora como censor, ora Como
espectador impotente. Como resultado, o espaco
publico digital permanece suscetivel a campanhas
de propaganda adversa e de desinformacao.

Para mitigar esse risco, a alfabetizacao digi-
tal & prioritaria, pois ajuda a prevenir a popula-
cao contra a manipulagao informacional em larga
escala. Campanhas de esclarecimento e parcerias
com universidades e veiculos publicos formam a
camada mais eficaz de resiliéncia social frente a
narrativas fabricadas e disseminadas com inte-
resses encobertos.

No campo internacional, a condugao da politica
externa pela diplomacia brasileira tem papel fun-
damental na garantia da soberania digital. A so-
berania efetiva demanda negociacoes pragmati-
cas com polos concorrentes ou antagonicos, sem
alinhamentos automaticos. A competicao entre
poténcias externas quanto ao controle de padroes
técnicos, rotas de dados e cadeias produtivas de
semicondutores oferece oportunidades para a
negociacao de vantagens assimétricas, como in-
vestimentos, crédito e transferéncia limitada de
tecnologia, em troca de acesso a mercados.

Nesse sentido, o Brasil € um ator excepcional.
Por um lado, oferece estabilidade e acesso a um
mercado robusto e geograficamente estratégi-
co. Por outro lado, tem um ecossistema produ-
tivo que oferece capacidades tecnologicas re-
levantes para a integracao desse mercado com
cadeias globais de valor. E natural, portanto, que
as negociacoes tecnologicas incluam contrapar-
tidas reais dos atores que desejarem operar no
mercado digital brasileiro: transferéncia de tec-
nologia, hospedagem local de dados sensiveis,
auditoria de algoritmos e respeito as normas de
seguranca cibernética.

A necessidade de promover a soberania digital
torna-se clara quando se considera mais detida-
mente a ameaca de interferéncia externa. A inter-
feréncia externa é a atividade deliberada, encober-
ta, empreendida por um ator externo (tipicamente
um Estado, mas nao somente) visando influenciar
o comportamento de um Estado-alvo para atingir
objetivos estratégicos especificos do patrocina-
dor da acao. Esses objetivos sao alcancados pela
manipulacao de processos decisorios, da opiniao
publica ou da estabilidade politico-econdmica. As
ferramentas para tal incluem propaganda adver-
sa, desinformacao, fomento encoberto a grupos
e entidades, apoio a manipulacao juridico-legal
(lawfare) e sabotagem — frequentemente combi-
nadas em estratégias hibridas.

O recrudescimento dessas agoes ocorre em um
cenario de redefinicao sistémica da ordem inter-
nacional. A transicao para uma multipolaridade
desequilibrada e desinstitucionalizada, marcada
pelo declinio da ordem liberal e pela acentuada
competicao EUA-China, securitiza esferas como
a tecnologia, a economia e a informacao. Para o
Brasil, situado em uma América do Sul cobicada
por seus recursos estratégicos, essa disputa glo-



bal eleva a pressao por alinhamentos e expoe vul-
nerabilidades cronicas, com graves consequéncias
para a seguranca.

Nesse contexto conflagrado, a dependéncia
tecnologica € uma vulnerabilidade grave e ime-
diata. A assimetria estabelecida pelo controle
estrangeiro da infraestrutura digital, em senti-
do amplo, nao constitui apenas um desequilibrio
comercial; ela representa um vetor estrutural de
acesso e influéncia para os Estados-nacao que
sediam ou regulam essas corporagoes, transfor-
mando a tecnologia em ferramenta de projecao
de poder estatal. Considerando a ameaca de in-
terferéncia externa, a dependéncia tecnologica
multiplica os riscos em varios niveis, permitindo
a combinacao de métodos de interferéncia em
campanhas complexas, de dificil detecgao, atri-
buicao, obstrucao e neutralizacao.

Num primeiro nivel, a dependéncia facilita a
interferéncia por intermédio das operacoes de in-
formacao. O controle estrangeiro sobre os algo-
ritmos que filtram e distribuem conteddo (redes
sociais, mecanismos de busca) confere a capaci-
dade de modular o debate publico. Isso permite
a atores externos conduzir guerra cognitiva em
escala e em uma zona eminentemente cinzenta,
amplificando artificialmente a desinformacgao, ex-
plorando clivagens sociais para aprofundar a po-
larizacao e minando a confianga publica em insti-
tuicdes (como o sistema eleitoral ou o judiciario).
Trata-se do uso do ecossistema informacional de
uma sociedade aberta para manipula-la.

O segundo nivel € a espionagem cibernética sis-
témica. A dependéncia critica de servigos de com-
putacdo em nuvem estrangeiros para armazenar
dados sensiveis — governamentais, financeiros,
militares, diplomaticos, de Inteligéncia, de empre-
sas estratégicas e da base industrial de defesa —
cria um ponto Gnico de falha (uma vulnerabilidade
critica centralizada) para a seguranca da informa-

cao. O acesso facilitado a esses dados confere ao
ator externo uma vantagem estratégica absoluta,
permitindo antecipar decisoes, mapear redes de
poder e obter material para coercao futura.

O terceiro, e mais drastico, nivel € o potencial de
sabotagem (por ataque cibernético) e coergao. A
dependéncia da infraestrutura critica nacional (se-
tor elétrico, financeiro, comunicacdes) de hardwa-
re e software de origem estrangeira concede ao
ator externo a capacidade latente de degradar, in-
terromper ou destruir servicos essenciais. A mera
existéncia dessa capacidade funciona como um
instrumento de coercao: aameaca de um “apagao”
digital ou energético pode ser utilizada para forcar
o Brasil a adotar posicoes de politica externa ou a
aceitar condicoes comerciais desfavoraveis.

A verdadeira eficacia da interferéncia reside
na combinacao hibrida dessas agoes, potenciali-
zada pela tecnologia. Um ator externo pode, por
exemplo, utilizar seu acesso privilegiado as infra-
estruturas de nuvem e software de gestao para
exfiltrar dados sigilosos sobre as vulnerabilida-
des operacionais de sistemas de gerenciamen-
to de distribuicao energética. Simultaneamente,
esse ator pode lancar uma campanha utilizando
as plataformas digitais para disseminar narrati-
vas de panico sobre um suposto “risco iminente
de apagao”, minando a confianca publica na ges-
tao estatal.

Com o pais-alvo sob intensa pressao puablica
(pela guerra cognitiva) e com suas vulnerabilida-
des técnicas mapeadas (pela espionagem), o ator
externo lanca mao de acoes de coercao. Nao ha
necessidade de um ataque de sabotagem com-
pleto e ruidoso. Estas acoes podem manifestar-
-se como demonstracao de forca — uma breve
interrupgao no fornecimento de energia em uma
area industrial — servindo como ameaca crivel e
nao atribuida, a qual forca o pais-alvo a ceder a
demandas geopoliticas ou comerciais.
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Essa vulnerabilidade tecnoldgica nao substitui,
mas agrava os riscos tradicionais. As pressoes
politicas e militares para o alinhamento regional,
como as observadas na pressao econémica, po-
litica e militar sobre a Venezuela ou na securiti-
zacao do debate sobre o crime organizado, tor-
nam-se mais eficazes quando o pais-alvo ja esta
vulneravel em termos tecnolégicos, dividido em
termos cognitivos pelas operagdes de informacao
e comprometido em termos informacionais pela
espionagem. As acoes encobertas de interferén-
cia externa tornam o pais mais suscetivel a coer-
cao geopolitica classica.

Em suma, a dependéncia tecnologica transfe-
re porgoes significativas da soberania cognitiva,
informacional e infraestrutural para atores exter-
nos. Sem o controle sobre seus proprios dados e
sobre os algoritmos que moldam o debate publico,
0s paises dependentes permanecem expostos a
uma interferéncia constante, sutil e escalavel no
espectro hibrido, que pode ditar resultados po-
liticos e econdémicos sem a necessidade de uma
dnica acao militar direta. A mitigacao desse risco
exige o adensamento da soberania digital e da ca-
pacidade cibernética nacional.




Conclusao

cenario global atual é definido por uma confluéncia de transicoes — climatica,

demografica e tecnologica — que ocorrem em meio a uma reconfiguracao da

ordem internacional. Essa reconfiguracao se acelerou ao longo de 2025, con-
firmando e aprofundando as tendéncias apresentadas na edicao anterior de Desafios
de Inteligéncia (riscos globais, competicao, multipolaridade). A América do Sul, por sua
insercao assimétrica e pouco coordenada, ganhou mais relevancia nessa disputa in-
ternacional, com consequéncias preocupantes para a seguranca regional. O equilibrio
continua sendo caracteristica do posicionamento brasileiro, porém a preservacao de
autonomia estratégica depende, entre outros fatores, do tratamento adequado dos
desafios de Inteligéncia apontados para 2026.

No plano global, os riscos compartilhados pelas
pessoas e 0s paises ndao sao compartimentados,
embora suas consequéncias sejam distribuidas de
forma desigual. Para o Brasil, a crise climatica nao
é apenas um desafio ambiental, mas um multipli-
cador de riscos que impacta a seguranca energeé-
tica, alimentar, hidrica e a seguranca humana, em

geral. A transicao demografica, com o envelheci-
mento da populacao e novos fluxos migratorios,
pressiona a coesao social e a sustentabilidade fis-
cal. A revolugao tecnologica, por sua vez, introduz
fatores de ameaca, como a iminente quebra da
criptografia pela computacao quantica e a centra-
lidade da inteligéncia artificial para os processos



de gestao, producao e inovagao, desafiando a pro-
pria nocao de soberania digital.

Essas dinamicas interdependentes sao ampli-
ficadas pela instabilidade geopolitica, que pres-
siona a tradicional politica externa de equilibrio
do Brasil. O colapso da arquitetura de governanca
do pds-guerra deu lugar a uma multipolaridade
desequilibrada e desinstitucionalizada, cujo eixo
central & a competicao estratégica entre EUA e
China. Ao longo do dltimo ano, aprofundou-se a
securitizacao de dominios antes hegemonizados
por uma superpoténcia, como a economia e a tec-
nologia, transformando cadeias de suprimentos,
0 ciberespaco e a corrida pela inovagdao em are-
nas mais competitivas. A estabilidade geopolitica
do Brasil e sua posicao internacional equilibrada
emergem como ativos valiosos.

A instabilidade global se projeta diretamente
sobre o entorno estratégico brasileiro. A América
do Sul, detentora de recursos vitais no contexto
das transicoes globais (litio, petroleo, terras ra-
ras, biodiversidade), tornou-se um palco para esta
competicao assimétrica. A regiao enfrenta pres-
soes por alinhamentos e esta exposta a interfe-
réncia de poténcias extrarregionais, que exploram
fragilidades internas — como dissidéncias politi-
cas e o avanco do crime organizado — sob pretex-
tos securitarios (como o “narcoterrorismo”) para
minar a soberania e a autodeterminacao politica.

O Brasil enfrenta um paradoxo: enquanto sua
projecao global é reativada (BRICS, G20), sua in-
fluéncia regional imediata, essencial para a au-
tonomia, permanece limitada por dissonancias
politicas. Ha dificuldades para retomar as iniciati-
vas multilaterais sul-americanas, o que impede a
construcao de posicoes conjuntas estaveis. Nes-
se contexto, a integracao da infraestrutura fisica,
como o Corredor Bioceanico, que conecta as duas
frentes principais do entorno estratégico brasilei-
ro, emerge como vetor pragmatico para a coope-
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racao, oferecendo alternativas para a seguranca
econdmica diante de choques externos, como a
imposicao de tarifas unilaterais.

Se o cenario atual impoe balizas e obstaculos
para o exercicio da autonomia estratégica do Bra-
sil, os desafios de Inteligéncia avaliados no ltimo
capitulo sinalizam caminhos para preservar e po-
tencializar tal autonomia. A Atividade de Inteligén-
cia, tal como regulamentada e praticada no Brasil,
destina-se, primordialmente, a prover informa-
cOes confiaveis necessarias ao processo decisorio
das autoridades do pais e a proteger informacoes
sensiveis, cuja revelagao possa prejudicar o atingi-
mento dos objetivos nacionais, consignados pela
Constituicao Federal. Nesse sentido, comparti-
Ilhar a avaliacao desses desafios com a socieda-
de contribui para o atingimento dos objetivos da
Inteligéncia sob o mandato constitucional, legal e
normativo da Atividade.

Para 2026, avalia-se que existem ameacas e
vulnerabilidades significativas — mas também
oportunidades — em relacao a seguranca do
processo eleitoral, a transicao para a criptografia
pos-quantica, aos ataques cibernéticos autoéno-
mos com uso de IA, a reconfiguracao das cadeias
de suprimentos globais e a interferéncia externa
por atores nao estatais.

A natureza complexa dos desafios identifica-
dos impoe a cooperacao efetiva entre os orgaos
do Sistema Brasileiro de Inteligéncia. A ABIN, na
sua funcao de orgao central e facilitador, com-
pete articular iniciativas que fortalecam as ca-
pacidades estatais e o controle democratico da
Atividade. A magnitude espacial e temporal dos
fendmenos exige, ademais, a interlocucao per-
manente com especialistas externos ao Sistema
e 0 aprimoramento continuo das capacidades de
analise prospectiva.

As transicoes globais e a situacao internacio-
nal condicionarao as proximas décadas, mas o



futuro permanece dependente da acao humana
— particularmente das dinamicas de cooperagao,
conflito e securitizacao promovidas pelas gran-
des poténcias e pelos demais atores do sistema
internacional. Para o Brasil, os compromissos com
a paz, o multilateralismo e o respeito a soberania
apresentam vantagens estratégicas superiores
a qualquer alinhamento a um polo de poder. Em
linha com seus preceitos constitucionais, o pais
atua pelaintegracao regional e pela construgao de
uma sociedade sustentavel, inovadora e justa.
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Agéncia Brasileira de Inteligéncia (ABIN) @ um o6rgao de Estado permanente,

apartidario e apolitico, vinculado a Casa Civil da Presidéncia da Repiblica. Com

atuacao nacional e representagoes no exterior, a ABIN @ responsavel por forne-
cer ao Presidente da Repiiblica e a seus ministros informacoes e analises estratégi-
cas, oportunas e confiaveis, lteis para os processos de decisao do Governo Federal.

As atividades de Inteligéncia da ABIN sao desen-
volvidas com irrestrita observancia aos direitos e
garantias individuais, fidelidade as instituicoes e
aos principios éticos que regem os interesses e a
seguranca do Estado brasileiro. Constituem fun-
damentos de sua acao a preservacao da sobera-
nia nacional, a defesa do Estado Democratico de
Direito e a dignidade da pessoa humana.

Na condicao de 6rgao coordenador do Sistema
Brasileiro de Inteligéncia (Sisbin), a ABIN tem por
missao assegurar que o Poder Executivo Fede-
ral tenha acesso a conhecimentos relativos a se-
guranca do Estado e da sociedade, como os que
envolvem defesa nacional, relacées exteriores,
seguranca interna, desenvolvimento socioecond-
mico e desenvolvimento cientifico-tecnologico.



Para cumprir essa missao institucional, os pro-
fissionais de Inteligéncia produzem conhecimen-
tos estratégicos por meio da analise de fatos,
eventos ou situagoes que permitam a identifica-
cao de oportunidades e ameacas relacionadas a
protecao das fronteiras nacionais, a seguranca de
infraestruturas criticas, a contraespionagem, ao
terrorismo, a proliferacao de armas de destruicao
de massa, a politicas estabelecidas com outros
paises ou regioes, a seguranca das informacgoes e
das comunicacdes, a defesa do meio ambiente, a
protecao de conhecimentos sensiveis produzidos
por entes publicos ou privados, entre outros as-
suntos atualizados periodicamente.
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Além da producao de conhecimentos, a ABIN
ainda fornece servigos ao Estado e a sociedade
brasileiros, tais como criptografia de Estado, ser-
vicos de comunicacao segura, capacitacao em In-
teligéncia para os profissionais e consultoria em
seguranca por intermédio do Programa Nacional
de Protecao do Conhecimento Sensivel (PNPC).

A ABIN seleciona seus profissionais por meio
de concurso puablico e a aprovagao em certame é
requisito necessario para o ingresso nas carreiras
de Inteligéncia. O processo de admissao compre-
ende, entre outras etapas, avaliacao de conheci-
mentos, investigacao social e aprovacao no Curso
de Formacao em Inteligéncia.



Publicacoes

ABIN

Doutrina da Atividade
de Inteligéncia

Doutrina da Atividade de
Inteligéncia

A atual Doutrina da Atividade de Inteligéncia foi
publicada em novembro de 2023 e é a primeira
que a ABIN disponibiliza amplamente ao pa-
blico. A Doutrina define e explicita os entendi-
mentos que a ABIN tem hoje sobre a atividade
de Inteligéncia e como ela deve ser praticada
pela Agéncia no Brasil, tendo por parametros a
Constituicao Federal e a legislacao. Ela registra
entendimentos conceituais que fornecem base
prescritiva comum para o agir.


https://www.gov.br/abin/pt-br/centrais-de-conteudo/doutrina/Doutrina-da-Atividade-de-Inteligencia-2023
https://www.gov.br/abin/pt-br/centrais-de-conteudo/doutrina/Doutrina-da-Atividade-de-Inteligencia-2023
https://www.gov.br/abin/pt-br/centrais-de-conteudo/doutrina/Doutrina-da-Atividade-de-Inteligencia-2023
https://www.gov.br/abin/pt-br/centrais-de-conteudo/doutrina/Doutrina-da-Atividade-de-Inteligencia-2023

DESAFIQS DE
INTELIGENCIA

RBI

EDIGAO 2025

Revista
Bragileira de
Inteligéncia

ABIN
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Desafios de Inteligéncia € um documento pablico
anual preparado pela ABIN que mobiliza recursos
de pesquisa e analise prospectiva para avaliar os
principais riscos a seguranca das pessoas e das
instituicoes no Brasil no proximo ano, conside-
rando quatro dimensoes: global, internacional,
regional e nacional.

A Revista Brasileira de Inteligéncia (RBI) € uma
revista cientifica dedicada ao avanco do conheci-
mento sobre as concepcoes, processos, praticas,
relacOes, estruturas e organizagoes relacio-
nadas a Atividade de Inteligéncia. E publicada
desde 2005 pela ABIN. De acesso aberto, a RBI

é receptiva as contribuicoes de pesquisadores

e pesquisadoras com diferentes origens e pers-
pectivas, tendo como base comum o rigor cienti-
fico e a honestidade intelectual.


https://www.gov.br/abin/pt-br/centrais-de-conteudo/publicacoes/desafios-de-inteligencia
https://www.gov.br/abin/pt-br/centrais-de-conteudo/publicacoes/desafios-de-inteligencia
https://www.gov.br/abin/pt-br/centrais-de-conteudo/publicacoes/desafios-de-inteligencia
https://rbi.abin.gov.br
https://rbi.abin.gov.br
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Em 2024, a Escola de Inteligéncia da ABIN iniciou
a publicagao de uma série editorial sobre Inteli-
géncia e memoria institucional. O primeiro livro,
“Inteligéncia na Democracia: desafios e perspec-
tivas para a Agéncia Brasileira de Inteligéncia”, &
uma coletanea com capitulos escritos por pro-
fissionais de Inteligéncia e académicos renoma-
dos. O segundo livro, “Memaérias da Pandemia: a
atuacao da ABIN no enfrentamento a COVID-19
(2020-2021)", traz relatos de servidores e do-
cumentos desclassificados para contar como a
ABIN se organizou e atuou para auxiliar os esfor-
cos da sociedade brasileira, de forma profissional
integra, em um momento de grave crise global.

https://repositorio.enap.gov.br/handle/1/8217

https://repositorio.enap.gov.br/handle/1/8544

Voltada para o piblico infantil, a revistinha expli-
ca em linguagem palatavel o que € Inteligéncia,
Contrainteligéncia, quais profissionais atuam na
ABIN e como é seu trabalho. Também da exem-
plos concretos e diferencia a Atividade de Inteli-
géncia de outras, como a policial e a jornalistica.
A iniciativa busca consolidar o que se chama cul-
tura de Inteligéncia, assumindo postura piblica
de transparéncia ativa por meio da promocao de
abertura de espacos de interagao com a socie-
dade. Os exemplares fisicos sao disponibilizados
aos visitantes do Museu da Inteligéncia.

https://www.gov.br/abin/pt-br/centrais-de-

conteudo/publicacoes/cartilha-institucional-1/
inteligencia-pensar-antes-de-agir



https://www.gov.br/abin/pt-br/centrais-de-conteudo/publicacoes/cartilha-institucional-1/inteligencia-pensar-antes-de-agir
https://repositorio.enap.gov.br/handle/1/8544
https://repositorio.enap.gov.br/handle/1/8217
https://repositorio.enap.gov.br/handle/1/8544
https://www.gov.br/abin/pt-br/centrais-de-conteudo/publicacoes/cartilha-institucional-1/inteligencia-pensar-antes-de-agir
https://www.gov.br/abin/pt-br/centrais-de-conteudo/publicacoes/cartilha-institucional-1/inteligencia-pensar-antes-de-agir
https://www.gov.br/abin/pt-br/centrais-de-conteudo/publicacoes/cartilha-institucional-1/inteligencia-pensar-antes-de-agir
https://repositorio.enap.gov.br/handle/1/8217


Desafios
da Amazonia
Compartilhada

Brasil - Colombia

Mercturio

na Amazonia:
redes criminosas
transnacionais,
vulnerabilidade
socioambiental e
desafios para a
governanga
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Desafios da Amazdnia
Compartilhada Brasil-Colombia

Relatorio pablico elaborado em colaboragao com
a Direccion Nacional de Inteligencia (DNI) da Colém-
bia. O relatdrio apresenta diagnostico, analise

dos impactos para a seguranca humana e o meio
ambiente e as tendéncias das principais ameacas
transnacionais presentes na Amazonia Compar-
tilhada Brasil-Colémbia: o narcotrafico, a minera-
cao ilegal de ouro e o contrabando de migrantes.
O trabalho & um esforgo para enfrentar conjunta-
mente, desde uma perspectiva sul-americana, os
desafios transnacionais de um territorio vasto e
complexo, cada vez mais relevante, sobretudo em
face da mudanca climatica, e inserido nas dinami-
cas geopoliticas da atualidade.

Mercurio na Amazonia: redes
criminosas transnacionais,
vulnerabilidade socioambiental e
desafios para a governanca

Relatorio pablico elaborado em colaboragao com o
Forum Brasileiro de Seguranca Pablica (FBSP) e o
Ministério do Meio Ambiente e Mudanca do Clima.
O estudo sistematiza e aprofunda o entendimen-
to sobre as dinamicas do contrabando de merca-
rio e seu uso na mineracao ilegal de ouro, a partir
da integracao de dados de campo, fontes abertas
e analises institucionais. Trata-se do primeiro

de uma série de estudos conjuntos ABIN-FBSP
voltados a analise de temas estratégicos para a
seguranca publica e a soberania nacional.


https://www.gov.br/abin/pt-br/centrais-de-conteudo/publicacoes/desafios-da-amazonia-compartilhada/desafios-da-amazonia-compartilhada 
https://www.gov.br/abin/pt-br/centrais-de-conteudo/publicacoes/desafios-da-amazonia-compartilhada/desafios-da-amazonia-compartilhada 
https://www.gov.br/abin/pt-br/centrais-de-conteudo/publicacoes/desafios-da-amazonia-compartilhada/desafios-da-amazonia-compartilhada 
https://publicacoes.forumseguranca.org.br/handle/123456789/284
https://publicacoes.forumseguranca.org.br/handle/123456789/284
https://www.gov.br/abin/pt-br/centrais-de-conteudo/publicacoes/desafios-da-amazonia-compartilhada/desafios-da-amazonia-compartilhada
https://publicacoes.forumseguranca.org.br/handle/123456789/284 
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Se sua instituicao é

GPNPC
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Programa Nacional de
Protecao do Conhecimento
Sensivel

O Programa Nacional de Protecao do Conhe-
cimento Sensivel (PNPC) é uma consultoria de
seguranga com foco na prevengao de espiona-
gem, sabotagem e vazamento de informacgoes.
Desde 1997, busca promover a protecao de co-
nhecimentos sensiveis em instituicoes nacionais,
publicas ou privadas. O PNPC atua na sensibili-
zacao de pessoas, na identificacao de ameacgas
e vulnerabilidades em sistemas de protecao e na
apresentacao de recomendagoes para reducao
de risco de incidentes. O PNPC publica uma série
de guias de boas praticas, disponiveis na pagina
do programa.

detentora de conhecimentos Parareportar casos de suspeitas de espiona-

sensiveis e necessita aumentar o nivel de protecao, = gem ou sabotagem em sua instituicao, envie

entre em contato pelo e-mail pnpc

abin.gov.br. um e-mail para reporte@abin.gov.br.


https://www.gov.br/abin/pt-br/institucional/acoes-e-programas/PNPC
https://www.gov.br/abin/pt-br/institucional/acoes-e-programas/PNPC
https://www.gov.br/abin/pt-br/institucional/acoes-e-programas/PNPC
mailto:pnpc@abin.gov.br
mailto:reporte@abin.gov.br
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